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Prawdziwa wiedza to znajomosc przyczyn.
Arystoteles

Wstep*

Znajomos$¢ instytucji od tzw. podszewki w dzisiejszych realiach, tj. w dobie
informatyzacji i szybkiego przeplywu informacji, jest czyms bezcennym. Wiedza
nt. funkecjonowania poszcezegélnych komoérek instytucji, a zwlaszeza ta dotyczaca
zakresu ich kompetencji, jak rowniez sposobu realizacji zadan, to wiedza prak-
tyczna utatwiajgca skuteczne i efektywne zarzadzanie instytucja. Dlatego tez
coraz czesciej zarzady i kadra kierownicza zaczynaja docenia¢ role podejScia
procesowego w funkcjonowaniu duzej instytucji, na tyle duzej i o tak skompliko-
wanych strukturach organizacyjnych, ze zarzgdzanie nig nie jest rzecza prosta.
Bardzo waznym elementem tego zarzadzania jest ograniczanie ryzyka. Dlatego,
zeby moc to ryzyko ograniczaé, a tym samym zapobiegaé¢ wielu negatywnym zda-
rzeniom i stratom w instytucji, nalezy mie¢ wiedze o ich przyczynach. Wydaje
sie, ze do tej wiedzy latwiej jest doj$s¢ poprzez podejscie procesowe, w ramach
ktéorego strukture firmy, choéby najbardziej skomplikowang, widzimy przez
pryzmat uporzadkowanych dziatan (proceséw) przebiegajacych na réznych jej
szezeblach i w réznych kierunkach (poziomych i pionowych). Ale nie tylko przy-
czyny wystepowania ryzyka mogg by¢ tatwiej identyfikowane za pomocg tego
podejscia; moze ono, jak sie okazuje, jednoczesnie pomoéc w diagnozie przyczyn
na innych ptaszezyznach funkcjonowania instytucji, np. na plaszczyznie efek-
tywnosciowej, m.in. w zakresie ograniczania kosztow.

Generalnie podejScie procesowe pozwala na osiggniecie pewnego pozio-
mu optymalizacji dziatalno$ci firmy z r6znych punktéw widzenia. Mapa pro-
cesowa zapewnia wiekszg przejrzystosé dziatalnosci instytucji i zwieksza jej
wiarygodno$¢ w otoczeniu zewnetrznym. Mozna by pokusi¢ sie o stwierdze-
nie, ze poszczegodlne procesy stanowig takze

»odzwierciedlenie rzeczywistego dziatania ludzi’!

* Poglady i opinie autora artykulu nie wyrazaja oficjalnego stanowiska NBP.
I Takiego stwierdzenia uzyli Maciej Szatabski i Daniel Ladno.
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w danej instytucji. Proces biznesowy sam w sobie nie jest celem, celem nato-
miast jest jego umiejetne wykorzystanie, giéwnie z punktu widzenia zarzg-
dzania.

Analiza procesowa moze by¢ przydatna w wielu aspektach funkecjonowa-
nia instytucji, ktére bardzo czesto sa ze sobg powigzane w takich czy innych
konfiguracjach. Gtéwnymi powodami dokonania i opracowania takiej anali-
zy moga by¢ np.:

e ustalenie celéw czastkowych dziatalnoSci, jakie mogg znajdowaé sie na
koncach poszczegélnych proceséw biznesowych (racjonalizacja dziatal-
nosci), a nastepnie skonfrontowanie tych celéw z celami gtéwnymi, a takze
misjg instytucji;

¢ wlasciwa alokacja Srodkéw finansowych, a nastepnie sposéb ograniczenia
kosztéow w tych procesach (budzetowanie dziatalno$ci); upraszezajac te
kwestie — dokonanie swego rodzaju oceny, a nastepnie poprawy efektyw-
nos$ci poszezegodlnych procesow;

e podejmowanie decyzji na podstawie procesow (zarzadzanie operacyjne),
a szerzejujmujac to zagadnienie: zarzagdzanie w oparciu o tzw. linie bizne-
sowe, w ktoryeh sktad mogg wehodzié grupy proceséw lub pojedyncze pro-
cesy;

¢ przeglad struktur organizacyjnych instytucji, a zwtaszcza analiza posiada-
nych zasob6w kadrowych i innych, z punktu widzenia zaangazowania
w rézne procesy (analogiczna analiza moze by¢ tez przeprowadzona dla in-
nych rodzajow zasobow w instytucji)?, a takze ,,usuniecie barier miedzy
wydzialami (komdrkami) i rozwijanie ich wspétdziatanias,

e analiza jakos$ci wprowadzonych dotycheczas procedur wewnetrznych,
gléwnie z punktu widzenia ich ewentualnego negatywnego wplywu na
przebieg danego procesu,

¢ kompetencyjny opis stanowisk i procedur lub standardéw obstugi klienta
na bazie wypracowanych stanowisk, a nastepnie badanie w oparciu o taki
model np. rozwoju kompetencji pracownikow, satysfakeji klientow itd. ¢;

o ulatwienie kompleksowej informatyzacji instytucji®, tj. w pewnym sensie
préba natozenia aplikacji informatycznych na poszczegdlne procesy, przy

2 Zblizone podejScie reprezentuje w tym zakresie Rada Nadzorcza TP S.A Telekomunikacji
Polskiej S.A. w ,,Raporcie biezacym” nr 47/2008 zapisata m.in., ze ,,w roku 2008 Sp6ika powinna
kontynuowaé wysitki w kierunku wdrazania kluczowych celéw strategicznych wyznaczonych na
lata 2007-2010”, w tym: ,,nadal integrowaé organizacje stacjonarng i komérkowa, zapewniajac
korzysci plynace z integracji proceséw biznesowych”. Autorowi artykulu wiadomo, ze TP S.A.
jest mocno zaawansowana w opisie wlasnych procesé6w biznesowych.

3 Jest to zacytowany fragment jednej z 14 tez W.E. Deminga, ktore ,,wstrzasnely” Swiatowym
zarzadzaniem przez jako$¢. Tezy te zostaly wymienione i opisane w ksigzce profesora Krzyszto-
fa Opolskiego [1998] m.in. na stronach 15-16.

4 Taki sposob zastosowania proceséw biznesowych proponuje ,Proforma — doradztwo
i szkolenia” (strona internetowa: www.profirma.com.pl).

5 Bardzo pomocna w tego typu dzialaniach moze by¢ metodyka ITIL (The IT Infrastrukture
Library), ktérej celem jest m.in. zapewnienie cigglos$ci funkcjonowania procesu biznesowego od
strony aplikacji informatycznej obstugujacej dany proces.
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czym jednoczes$nie niezwykle istotny jest w tym miejscu aspekt opracowa-
nia plandéw ciaglo$ci dziatania (BCP)® w ramach danej aplikacji tak, azeby
w razie zaklocen czy przerw w jej funkcjonowaniu doszio do zminimalizo-
wania zakiécen w funkcjonowaniu procesu biznesowego obstugiwanego
przez te aplikacje;

e wprowadzanie mechanizmoéw kontrolnych w ramach proceséw (budowa
caloSciowego systemu kontroli wewnetrznej) z jednoczesnym wpisywa-
niem tych mechanizmoéw do szczegélowyeh proceduriregulacji wewnetrz-
nych powigzanych z procesami, a inaczej mowigc: budowanie catoSciowe-
go i szczelnego systemu kontroli wewnetrznej w instytucji opartego na
procesach;

e systemowy spos6b planowania tematéw audytéw wewnetrznych w taki
spos6b, by tematy te obejmowaly fragmenty lub cato$é poszczegbélnych
procesé6w wraz z uwzglednieniem aspektu czestotliwos$ci prowadzenia
takich audytéw w ramach poszczegélnych proceséw lub ich fragmentow.
Powyzszy katalog wykorzystania w instytucjach analizy procesowej nie

jest z pewnos$cig kompletny. Dosy¢ banalng przyczyng analizy procesowej

moze by¢ np. ograniczenie biurokracji. Takie ciekawe stanowisko, ktore
utkwilo w pamieci autora artykutu, reprezentuje byly Prezes BGK S.A. Woj-
ciech Kuryltek’ Interesujgce jest to, ze wykorzystanie analizy procesowej

w tym Kierunku moze dotyczyé nie tylko pojedynczej instytucji i jej placowek

terenowych, ale réwniez centralnych i terenowych agend rzadowyech o tym

samym profilu §wiadczenia obstug dla obywateli. Efektywne przeprowadze-
nie analizy proceséw biznesowych pod tym katem, moze uproscié formalnos-
ci petentéw przy zalatwianiu spraw w poszczegélnych agendach (urzedach).

Wszystkie ww. kwestie wydaja sie niezwykle istotne z punktu widzenia
zaréwno Sredniej wielkoSci instytucji, jak i tej duzej, tj. zatrudniajacej w gra-
nicach kilkuset lub kilku tysiecy oséb. Jednakze — zdaniem autora artykuiu
— jedng z najwazniejszych przyczyn stosowania podejScia procesowego, jest
dokonywanie oceny ryzyka w instytucji, ktéora musi by¢ prowadzona w odnie-
sieniu do réznych dziatalno$ci przedsiebiorstwa, a wlasciwie w ramach posz-
czegblnych procesoéw biznesowych. Mozna pokusi¢ sie nawet o stwierdzenie,
ze stworzenie dobrej i pelnej,,mapy procesowej”’ w instytucji jest warunkiem
wstepnym, ale nie jedynym, stworzenia skutecznego systemu zarzgdzania ry-
zykiem. To wlasciwie dokonana ocena ryzyka moze rzutowacé na inne czynni-
ki, takie jak: podejmowanie decyzji, tworzenie nowych i udoskonalanie sta-
rych mechanizméw kontrolnych, tworzenie i zmiany w procedurach we-

6 Skrot BCP oznacza business continuity plan (z ang.).

7 Wg Wojciecha Kurylka — bytego prezesa BGK — walke z biurokracja nalezaltoby zaczaé
,,od przegladu proceséw, w ktorych uczestniczy przedsiebiorca prowadzacy swoja dziatalnosé
gospodarcza. Najpierw nalezy zidentyfikowaé¢ elementy wynikajace z ograniczen prawnych,
znalezé elementy zbedne, ktore nie maja wiekszego wplywu na dochody budzetu panstwa, ale
moga utrudniaé zycie firmy i przediuzaé podejmowanie decyzji. Tak staram sie zarzadzaé ban-
kiem”.
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wnetrznych, wydatkowanie $rodkéw finansowych, tworzenie i modyfikowa-
nie planéw ciggtoSci dziatania dla poszczegbélnych aplikacji informatycz-
nych, planowanie audytéw etc. Wydaje sie, ze ,,procesowe zarzgdzanie ryzy-
kiem” staje sie kluczem skutecznego calo$ciowego zarzgdzania instytucja.

Jednoczes$nie daje sie zauwazy¢é, ze dobrze stworzona mapa procesowa
moze mie¢ wszechstronne zastosowanie w danej instytucji. System zarzadza-
nia ryzykiem ma najczeSciej wbudowane w sobie mechanizmy kontrolne
ograniczajgce ryzyko i pozwala planowac takze wieloletnig dziatalnosé audy-
torska, zwiekszajacq czestotliwosé badania tych proceséow, w ktorych ramach
ryzyka zostaly ocenione najwyzej. Podobnie procesy biznesowe wraz z obstu-
gujacymi je aplikacjami informatycznymi, w ktéorych wskazano najwyzsze
ryzyka, wymagaja zintensyfikowania prac zwigzanych z opracowywaniem, te-
stowaniem i modyfikowaniem planéw ciggltosSci dziatania (BCP).

Nalezy jednak podkreslié, ze jesli chodzi o ryzyko, instytucje moga mieé¢
tez inne strategie walki z nim, a nie tylko stosowanie jego ograniczania w ra-
mach instytucji. Takimi metodami moze by¢ np. transfer ryzyka poza instytu-
cje. Oznacza to, ze instytucja zewnetrzna za odpowiednig odptatnos$é przej-
muje na siebie cze$é niebezpieczenstw zwigzanych z istniejacym ryzykiem.
Funkcje takg jest np. w stanie pelni¢ towarzystwo ubezpieczeniowe, ktére
moze ubezpieczyé¢ cze$é ryzyka w zamian za odpowiednio skalkulowang
sktadke. Mozna powiedzieé, ze na podobnych zasadach ubezpiecza sie obec-
nie w coraz wiekszym stopniu ryzyko kredytowe kredytobiorcow, co jest sku-
tecznym zabezpieczeniem dla bankéw. Stosowanie outsorcingu w odniesie-
niu do ryzyka operacyjnego instytucji z pewnoscig bedzie stawalo sie coraz
bardziej popularne, tak jak jest juz obecnie popularne ubezpieczanie udzie-
lanych kredytow dla przedsiebiorstw i oséb fizycznych.

Ponadto nalezy podkreslié¢, ze ograniczania, czy tez transferowania ryzy-
ka, nie prowadzi sie, az do tego momentu, gdy poziom ryzyka osiagnie stan
minimalny lub bliski zera. Od pewnego poziomu ograniczanie ryzyka staje sie
juz nieracjonalne i nieefektywne, koszty bowiem stosowanych Srodkéw jego
ograniczania, czy tez transferowania na zewnatrz sa zbyt duze w stosunku do
pozadanych efektéw. W tej sytuacji zarzadzajacy instytucjg muszg sobie od-
powiedzie¢ na pytanie, przy jakim poziomie ryzyka jego dalsze ograniczanie
(transferowanie) jest niecelowe i nieoptacalne. Inaczej moéwigc nalezy w in-
stytucji ustali¢ tzw. poziom ryzyka akceptowalnego przez zarzadzajacych,
ktorego sie juz nie bedzie obniza¢ (chyba, ze zmienig sie istotne okolicznosci
funkcjonowania instytucji sktaniajace do zmiany tego poziomu).

Przedmiotem tego artykutu nie jest jednak omawianie kwestii zwigzanych
zaroéwno ze sposobami dochodzenia, czy tez trybem ustalania ryzyka akcepto-
walnego, jak i kwestii zwigzanych z metodami transferowania lub ,,outsorcin-
gu” ryzyka poza instytucje. Przedmiotem artykutu jest przede wszystkim po-
kazanie, jak w ramach zastosowanego podej$cia procesowego instytucja sa-
modzielnie moze ograniczaé¢ ryzyko. By¢ moze autor artykulu przedstawia te
kwestie w sposob zbyt jednostronny bazujac przede wszystkim na doswiad-
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czeniach jednej instytucji w tym zakresie, ale nalezy podkreslié, ze instytucja
ta, tj. Narodowy Bank Polski, moze by¢ uznawana jako wzor dla innych ban-
kow oraz innych instytucji finansowych i niefinansowych. Instytucja ta bo-
wiem tworzac podwaliny swojego Systemu Zarzadzania Ryzykiem czerpata
z jak najlepszych standardéw i wzorcow, a zwlaszcza z doSwiadezen innych
bankow centralnych, ktére sg bardziej zaawansowane w tym zakresie. Autor
artykutu, czerpigce z doSwiadczen wlasnych oraz znanych mu doswiadeczen
obcych, cheial przedstawié wiasng ,,mape drogowg” dojscia do systemu ogra-
niczania ryzyka opartego na podej$ciu procesowym. System ten docelowo
powinien mie¢ w miare catoSciowy, wiarygodny i elastyczny charakter.

W ramach artykulu zostang omoéwione w pierwszej kolejnosSci definicje
procesu i jego tworzenie w ramach instytucji w powiazaniu z jej ustalonymi
celami. Nastepnie przedstawione beda rozwazania nt. praktycznych aspek-
tow tworzenia caloSciowej mapy procesowej. W kolejnej czesci artykuiu be-
dzie mowa o pojeciu ryzyka oraz jego identyfikowaniu i szacowaniu, a takze
zastosowaniu metody wskaznikowej pomocnej w ocenie ryzyka w ramach po-
dejscia procesowego. Autor poda w wielkim uproszczeniu jak wyglada przy
zastosowaniu podejscia procesowego System Zarzadzania Ryzykiem w NBP
oraz w dwoch innych bankach centralnych Europy Zachodniej (w Banku
Francji i Banku Wloch). Na koniec autor poda kroétki przepis jak w praktyce
budowac¢ system zarzadzania ryzykiem oparty na stworzonej wcze$niej mapie
procesowej oraz przyklady jak wykorzystywaé¢ podejScie procesowe w za-
rzadzaniu instytucja, a takze zwréci uwage na konieczno$é modyfikowania
mapy procesowej i oceny ryzyka w zaleznos$ci od nowych potrzeb i wyzwan,
z jakimi moze mie¢ dana instytucja do czynienia w przyszioSci.

Poniewaz autor jest pracownikiem audytu wewnetrznego w artykule
przedstawione zostang rowniez, ale tylko w ograniczonym stopniu i tam gdzie
wydaje sie to niezbedne, relacje audytu wewnetrznego i systemu kontroli we-
wnetrznej w odniesieniu do systemu zarzgadzania ryzykiem i zwigzanej z nim
mapy procesowej. Nalezy jednak podkres§li¢, ze te dwa ostatnie zagadnienia
sg tylko watkiem dodatkowym artykuiu.

Pojecie i definicje procesow oraz co z nich wynika

Stowo ,,proces” ma charakter niezwykle uniwersalny i mozna go wigzaé¢
z wieloma dziedzinami nauk Scistych i humanistycznych (fizyka, chemia, hi-
storia, prawo, filozofia). W jezyku tacinskim processus oznacza ‘posuwanie sie
naprzod, postep, przebieg’. Z punktu widzenia instytucji najbardziej adek-
watne wydaje sie siegniecie do filozoficznych zrédel tego stowa. Zgodnie
z filozofig procesualistyczna® przyjmuje sie, ze

8 Wg Encyklopedii PWN, dostepnej na stronie internetowej encyklopedia.pwn.pl, filozofia
procesualistyczna to nurt filozofii wspotczesnej wystepujacej giownie w USA (z ang. process phi-
losophy).
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przyroda sktada sie ze zdarzen, a Bdog jest warunkiem uporzadkowania $wiata jako
procesu.

Filozofia ta ma Scisty zwiazek z kierunkiem filozofii zwanym ewentyzmem
zakladajgcym, ze , podstawowymi elementami rzeczywisto$ci sg zdarzenia,
a nie rzeczy, czy stany rzeczy”’. Zatem w mys$l tego ostatniego proces nalezy
bardziej kojarzy¢ z jakims$ charakterem zachodzgacych zmian odnoszgcych sie
do elementéw uczestniczacych w tyeh zmianach.

O procesie w odniesieniu do systemoéw zywych oraz spolecznych, takich
jak np. organizacje, mozna takze powiedzieé, ze jest to swego rodzaju trans-
formacja odbywajaca sie od ,,wejscia” do ,,wyjscia”, tj. sekwencja¥:

Wejscie-Transformacja-Wyjscie

Zblizone do sekwencyjnego uzasadnienia procesu prezentuje rowniez tzw.
Gramatyczny Model Zorganizowanych Proces6w opisany przez Briana T.
Pentlanda [1995, s. 541-556]. Model ten traktuje proces jako

dziatania zwarstwowane i zagniezdzone (umiejscowione), ktére sa uosobieniem zor-
ganizowanych proceséw.

Zaleta tego modelu jest zachowanie Scistego zwigzku i powigzan pomiedzy
cechami struktury organizacji a przebiegajacymi w niej procesami.
Wedtug normy ISO 9000:2000 ,,proces” zdefiniowany jest jako:

Zbiér dziatan wzajemnie powigzanych lub wzajemnie oddziatujacych, ktére prze-
ksztatcajq wejscia w wyjscia. Wejscia procesu sg zazwyczaj wyjsciami innych proce-
sOw. Procesy w organizacji s zazwyczaj zaplanowane i realizowane w warunkach
nadzorowanych w celu zwigekszenia wartosci.

Jednocze$nie z innego punktu widzenia proces to
uporzadkowany w czasie cigg zmian i stanéw zachodzacych po sobiel©.

Idac tym tokiem myS$lenia powyzsze zmiany mozna — zdaniem autora — na-
wet opisaé za pomocga funkeji matematycznych.

Nieco inng filozofie rozumienia prezentuje metodyka ITIL!, wg ktorej
proces biznesowy powinien odpowiedzie¢ nam na trzy zasadnicze pytania:

9 Jestto definicja tzw. procesu transformacji podana przez Marcina Bielskiego [2001, s. 56].

10 Definicja podana przez pana Adam Bela kierujgcego Biurem Audytu z siedzibg w Gdansku.

1 The IT Infrastrukture Library (ITIL) stanowi wytyczne i najlepsze praktyki dotyczace or-
ganizacji dostarczania ustug informatycznych danej instytucji (w tym obnizania kosztéw w tym
zakresie).
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— co mamy zrobi¢?,
— przy udziale jakich zasobéw mamy to zrobic?,
— czego oczekujemy po zrobieniu tego?

Jeszcze inna definicja mowi, ze:

Proces biznesowy to zbiér czynnosci zainicjowanych przez jedno lub kilka zdarzen
wejsciowych, w wyniku ktérych powstaje warto$é¢ dodana dla klienta. Proces prze-
ksztatca wybrane zasoby z wykorzystaniem okreslonych mechanizméw w okreslony
produkt koricowy!2,

Uzupelniajgc powyzsze definicje nalezy dodaé, ze kazdy proces powinien
mieé¢ w zasadzie swoj poczatek i koniec oraz czesto moze tgczyé sie z innymi
procesami. Wracajac wiec do przytoczonej definicji ISO: ,,wejsScie” danego
procesu moze stanowi¢ ,,wyjScie” innego procesu, natomiast jego , wyjsScie” —
,wejscie” kolejnego procesu. Nalezy zauwazyé¢, ze stowo ,,moze” jest tu ade-
kwatne, gdyz nie zawsze ,,wyj$cie” jednego procesu musi stanowi¢ ,,wejscia”
procesu kolejnego. Czasami zakonczenie procesu stanowi realizacje celu
giéwnego lub celu czastkowego.

Bazujac na swoich doSwiadczeniach zawodowych oraz w oparciu o ww.
definicje autor niniejszego artykutu sformutowatl jeszcze jedng definicje pro-
cesu biznesowego. Zatem — wg autora —

Proces biznesowy jest to zbiér uporzadkowanych czynnosci poszczegélnych komérek
organizacyjnych instytucji wykorzystujacych okreslone zasoby, ktérych efektem
powinno byc¢ osiagniecie jednego z jej celow (gtéwnego lub czastkowego) lub chociaz-
by przejscie do kolejnego procesu, ktdry zapewni osiagniecie ktéregos z ww. celow.

Ponadto czynno$ci te moga zostaé opisane za pomocg funkcji matematycz-
nych.

Funkcja opisujaca moze byé¢ funkeja przedstawiong przez Kennetha D.
Mackenzie [2000, s. 110-125] o nastepujacej postaci:

Y = F(O)

gdzie: Y to skutek lub efekt procesu (zmienna zalezna), C to zasoby lub ele-
menty procesu (zmienne niezalezne) oraz F posta¢ funkcji, tj. wzajemne rela-
cje (linki) elementéw procesu konczgce sie jakg$S postacia efektu (skutku).
OczywiScie w praktyce mozna oczekiwaé, ze funkcja ta bedzie miata duzo bar-
dziej skomplikowang postaé¢ dla danego indywidualnego procesu, w ktérego

12 Definicja podana przez Piotra Biernackiego z Business Process Management na szkole-
niu ,,Modelowanie ryzyk operacyjnych w procesach”.
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ramach moze istnie¢ bardzo zlozony uklad wzajemnych relacji pomiedzy
poszezegblnymi zasobami, zwlaszeza gdy liczba tych ostatnich bedzie istotnie
duza. Przeniesienie procesu na grunt funkeji matematycznej wydaje sie dla
autora artykulu czyms, co moze w przyszio$ci znacznie utatwié sposob opisy-
wania proceséw, a tym samym odzwierciedlonych przez nie dziatalnosci, tak
jak funkcje te stuzg obecnie do opisu szeregu zjawisk ekonomicznych, fizycz-
nych ete.

Procesy a instytucja

Proces nalezy osadzi¢ w ramach i realiach instytucji (np. banku),
a zwlaszcza w jej strukturach. Stuzy on opisowi pewnego wycinku dziatalnos-
ci instytucji. Patrzac z innej perspektywy procesy stuza w pewnym sensie
uporzadkowaniu wszystkich dziatalnos$ci instytucji, a takze przyjrzeniu sie,
czy wszystkie dziatalno$ci sg prowadzone w sposéb racjonalny, a zwlaszeza
efektywny z punktu widzenia posiadanych zasobéw w instytucji.

Proces moze (ale nie musi) przebiega¢ w ramach kilku komoérek (departa-
mentow) czy tez jednostek organizacyjnych danej instytucji zarzadzanych np.
przez réznych dyrektoréw. Zatem dopiero spojrzenie na caly proces ,,ponad
glowami poszczegdlnych dyrektoréw departamentéw lub jednostek” pozwala
uwzgledni¢ kompleksowo wszystkie ryzyka wystepujgce w ramach danego
procesu oraz w réznych czeSciach jego przebiegu, w tym ryzyka wystepujace
na styku komoérek/jednostek, ktore nie majg swojego wilasciciela i czesto nie
sa kontrolowane i zarzadzane.

Proces nr 1

>
Departament
A

Proces nr 2

] ——— =>
Departament
Proces nr 3 ¢
Departament = =]
B

Proces nr 4

>

Procesy przebiegajace w poprzek komérek instytucji
Zro6dlo: opracowanie wlasne.
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Bardzo istotng kwestig jest wiec wyznaczenie kogo$§ w rodzaju gestora
(wlasciciela), czy tez koordynatora procesu biznesowego, ktory powinien za
niego odpowiadacé. Osoba ta przede wszystkim powinna wyegzekwowac¢ ogra-
niczenie ryzyka w tych miejscach procesu, gdzie jest ono zbyt wysokie, a we
wspolpracy z komoérkami organizacyjnymi instytucji wprowadzi¢ nowe me-
chanizmy kontrolne lub chociaz wzmocni¢ mechanizmy istniejgce, co moze
wymagac¢ poniesienia pewnych naktadoéw organizacyjnych i finansowych.
W zwigzku z tym osoba koordynujgca proces musi mie¢ stosowne uprawnie-
nia i odpowiednie umocowanie organizacyjne w ramach instytucji tak, azeby
jej dziatania byly skuteczne. Z praktycznego punktu widzenia koordynatorem
procesu moze byé np. dyrektor tej komérki organizacyjnej, ktéra jest wiodaca
w ramach danego procesu, tj. prowadzi najwiecej czynnoS$ci i dzialan
w ramach tego procesu lub tez jej dziatania podlegaja najwyzszym ryzykom.

Procesy a celowoS$c¢ poszczegolnych dziatalnoSci instytucji

Nalezy podkres$lié, ze procesy nie istniejg i nie dziatajg same dla siebie.
Kazdy proces powinien by¢ zwigzany z realizacjg jakiego$ celu instytucji.
Dlatego tez nie powinny w zasadzie wystepowac procesy, ktére w ogéle nie sa
powigzane z jakimikolwiek celami instytucji. Je§li takie procesy nie sg bez-
posSrednio zwigzane z celami gtéwnymi lub celami czgstkowymi w tym sensie,
ze ,,wyjScie” procesu nie stanowi pelnej lub czeSciowej realizacji celu, to mu-
szg one przynajmniej obsiugiwaé inne dzialania (procesy) zwigzane z realizo-
waniem tych celow.

Zatem przed okreSleniem mapy procesowej nalezy ustali¢ na wstepie
gléwne cele realizowane przez instytucje (wychodzac nawet od jej strategii
lub misji). W nastepnym etapie cele gtéwne w zaleznos$ci od potrzeb i specyfi-
ki instytucji mozna jeszcze rozlozy¢ na cele czastkowe (pomocnicze), tj.
ulatwiajace realizacje celow gtéwnych. Takie bardziej szczegélowe cele mo-
ga kry¢ sie np. w zakresie zadan lub by¢ zawarte w planach operacyjnych po-
szczegblnych komoérek instytucji. Cele szczegélowe mozna ustali¢é wiec na
podstawie tych zadan i nastepnie podciagnaé w sposéb logiczny pod odpo-
wiednie cele giownels.

Dopiero w oparciu o te cele, a w zasadzie utworzong hierarchizacje celéow
gléwnych i czastkowych, nalezy opracowaé¢ megaprocesy, procesy wlasciwe
(podstawowe), podprocesy i czynno$ci. Poszezegdlne megaprocesy i procesy
powinny stuzyé¢ realizacji celow gtownych i czgstkowyech. OczywiScie struktu-
ra hierarchizacji procesé6w w zaleznoSci od specyfiki instytucji moze by¢ bar-
dziej uproszczona w stosunku do ww. lub tez bardziej zlozona. Np. w Banku
Francji oraz prawdopodobnie w kilku innych bankach centralnych Europy

13 Ustalanie celow”, a takze ich strukturyzacja i priorytetyzacja stanowi jeden z elementow
zarzadzania ryzykiem korporacyjnym zgodnie z metodyka COSO (The Committee of Sponsoring
Organizations of the Treadway Commission) z 2004 roku. W dalszych krokach tej metody docho-
dzi sie do oceny ryzyka, a nastepnie jego niwelowania i/lub monitorowania.
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Zachodniej, ktére ,,dorobily” sie mapy procesowej, mamy do czynienia z co
najmniej kilku stopniowg hierarchizacjg proceséow.

Megaproces |

Proces Proces Proces
wiasciwy I-1 wiasciwy -2 wiasciwy -3
| l s
Podproces Podproces Podproces
-1-1 [-1-2 [-1-3
| | TERIITIIrs
Czynnos¢ Czynnos¢ Czynnos$¢
I-1-1-1 I-1-1-2 I-1-1-3

Przyktad hierarchizacji procesow
Zro6dto: opracowanie wtasne.

Nalezy zwroéci¢ uwage, ze bardzo pomocny przy ustalaniu hierarchizacji
celéw moze byé¢ audyt wewnetrzny, ktéry powinien w ramach swojej dziatal-
nosci badaé¢ w odniesieniu do poszeczegélnych komoérek m.in. ich

dziatanie operacyjne i programy, aby ustali¢ stopien w jakim wykonanie jest zgodne
z wytyczonymi celami i zadaniamil4.

Zatem, zeby dokonaé takich badan, audyt wewnetrzny musi najpierw usta-
lié cele i zadania badanych komoérek instytucji. Z praktycznego punktu widze-
nia mozna wiec, na podstawie przeprowadzonych audytow, ustalié cele przy-
najmniej tych komérek, w ktérych przeprowadzono audyty. Oczywiscie moze
okazac¢ sie, ze audyt wewnetrzny nie wdrozyt w swojej dziatalnoSci ww. stan-
dardu, co bedzie skutkowato tym, ze w zakresie ustalania cel6w nie uzyskamy
z niego niezbednych dla nas informacji. W takim przypadku caly ciezar spo-
rzadzenia hierarchizacji cel6w spadnie na komoérke opracowujaca mape pro-
cesowa.

14 Jest to jedno z zadan audytu wewnetrznego zawarte w Miedzynarodowych Standardach
Profesjonalnej Praktyki Audytu Wewnetrznego wydanymi w 2001 roku przez Swiatowy Instytut
Audytoré6w Wewnetrznych (wraz z péZniejszym ttumaczeniem na jezyk polski). O niniejszej kwe-
stii jest mowa w Standardzie nr 2120.A3.
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Procesy — niezbedne dzialania
Stworzenie mapy procesowej wigze sie z przedsiewzieciem w danej insty-
tucji szeregu dziatan, bez ktorych stworzenie tej mapy jest praktycznie nie-
mozliwe. Do dziatan tych zaliczyé nalezy:
¢ wyodrebnienie proceséw biznesowych (w oparciu o ustalone cele, o czym
bytla mowa powyzej) oraz metod zastosowanych w celu ich identyfikacji;
¢ dokonanie analizy wszystkich kluczowych procesé6w obejmujgcych dzia-
talno$¢é poszczegbdlnych komoérek organizacyjnych na réznych ptaszczyz-
nach zadaniowych i kompetencyjnych,;

e stworzenie struktury procesowej (np. megaprocesy, procesy, podprocesy,
czynnosci);

e okre$lanie , wlascicieli” (koordynatoréw) oraz priorytetyzacji proceséow

w kontekScie celow instytucji;

e przyjecie standardéw (metod, technik) sporzadzania opisu proceséw oraz
wziecie pod uwage pracochtonnos$ci dokonywania tych opisow;

¢ ustalenie na tle mapy procesowej zasad oceny ryzyka,

e wkoncu wdrozenie odpowiedniego jednolitego oprogramowania informa-
tycznego dot. proceséw (i jednoczes$nie oceny ryzyka).

Odnoszac sie do ostatniego powyzszego punktu mozna wymienié¢ np. opro-
gramowanie Flow-Charter iGrafx, ktore zapewnia efektowng wizualizacje
przebiegu procesu, a takze umozliwia nanoszenie na jego schemat wielu nie-
zbednych informacji, np. dotyczacych pozioméw oszacowanego ryzyka.
W oprogramowaniu tym pomocne sg tez tzw. zakladki, ktére mozna otwierac
w réznych miejscach procesuizapisywac duzo bardziej szczegétowe informa-
cjeidane. Nalezy podkreslié, ze na rynku sg tez oferowane inne bardzo dobre
programy stuzace do opisu procesowls.

Po przeprowadzeniu ww. krokéw zwigzanych z budowa mapy procesowej
odrebng, ale niezwykle istotng kwestig jest ciagla lub chociaz okresowa ak-
tualizacja mapy i zawartej w niej oceny ryzyka (cykliczno$¢ sprawozdawczos-
ci, konieczno$¢é natychmiastowego uwzgledniania waznych zmian w instytu-
cji lub pozyskanych waznych informacji poza trybem sprawozdawczym).
Wsparciem w zakresie takiej aktualizacji moze byé¢ audyt wewnetrzny, ktory
jesli dokonuje swoich badan audytorskich w oparciu o ustanowione wezes$-
niej procesy jest jednoczes$nie zobligowany — zgodnie z Miedzynarodowymi
Standardami Profesjonalnej Praktyki Audytu Wewnetrznego — do oceny ich
ryzykal6. Czasami tez moze on sugerowaé wprowadzenie pewnych zmian i ko-
rekt do mapy procesowej.

15 S3 to np. Modele IDEFO, Modele UML, Modele LVSM (Lean Value Stream Map), Modele
Rummera-Brache/Swimlane.

16 Standard 2110 zawarty w Miedzynarodowych Standardach Profesjonalnej Praktyki Audytu
Wewnetrznego wydanych w 2001 roku przez §wiatowy Instytut Audytorow Wewnetrznych stanowi,
ze ,,dzialanie audytu wewnetrznego powinno wspierac¢ organizacje poprzez rozpoznanie i ocene
znaczacych zagrozen ryzykiem i przyczyniac sie do usprawniania systemow zarzadzania ryzykiem
i kontroli”. W ramach tego standardu zapisano ponadto 4 Standardy rozwijajace ten aspekt.
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Start c $¢ nr 1 Czynnos¢ nr 3 Cel czastkowy
Depart 1 procesu zynno$¢ nr

Ryzyko na
Ryzyko na poziomie 2/5
poziomie 1/5
Ryzyko na
poziomie 3/5

Depart 2 Czynno$¢ nr 2

Przyklad przebiegu procesu z programu iGrafx
Zrodio: opracowanie wiasne w ramach programu iGrafx.

Pojecie i kategorie ryzyka, ryzyko operacyjne

Ryzyko towarzyszy w mniejszym lub wiekszym stopniu kazdej dziatalnoSci
instytucji, zatem w momencie podjecia dzialalno$ci nie mozna go unikngé. Ry-
zyka sg réznie definiowane i klasyfikowane przez wielu autoréw, a literatura
dotyczaca tych zagadnien jest niezwykle bogata. Wg K. Czerwienskiego [Czer-
wienski, Grochowski, 2003] ryzyko nalezy postrzega¢ w aspekcie zaré6wno za-
grozen, jak i pojawiajgcych sie szans, tj. jest ono mozliwos$cig wystgpienia zda-
rzenia, ktore bedzie miato wplyw na organizacje. Istniejg dwa zrédia ryzyka:
e zagrozenia bezposrednie (zdarzenia szkodliwe), ktéore powoduja, ze cele

nie zostang osiggniete,

e szanse (zdarzenia korzystne), ktore dajg mozliwosé skutecznego osiggnie-
cia celow.

Powyzszg definicje nalezy uznaé, za niezwykle oryginalng na tle wiekszos-
ci definicji ryzyka, ktore widzg ryzyko giéwnie jako zagrozenie dla dziatal-
nosci instytucji. Wszelkie doswiadczenia z funkcjonowania, a zwlaszeza ban-
kructw wielu instytucji (zwlaszcza finansowych) pokazuja, ze w praktyce ryzy-
ko podjete przez instytucje stanowi przede wszystkim Zrédio zagrozenia,
a w duzo mniejszym stopniu szanse.

Ryzyko zdefiniowane w sposo6b klasyczny to np.

niepewnos$¢ zwigzana z wystapieniem zdarzen, ktére moga mieé wptyw na osiagnie-
cie zamierzonych celéw!?,

17 Jest to definicja ryzyka zawarta w Glosariuszu Miedzynarodowych Standardach Profesjo-
nalnej Praktyki Audytu Wewnetrznego wydanymi w 2001 roku przez $§wiatowy Instytut Audyto-
row Wewnetrznych.
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Ryzyko, niezaleznie od tego jak byloby nazwane i sklasyfikowane, zawsze
wigze sie elementem niepewnosci w przysziosci. Ryzyko — wg A. Schmolla —
mozna postrzegaé¢ jako niebezpieczenstwo wystepujace na kilku niezalez-
nych ptaszezyznach, tj.:

¢ na plaszezyznie btednych rozstrzygnieé¢ i decyzji,

* na plaszczyZnie niepowodzenia dziatania,

e na plaszczyznie negatywnego odchylenia od celuls.

Zdaniem autora artykulu takie spojrzenie na ryzyko moze nie wyczerpuje
wszystkich aspektow jego pojawienia sie w ramach danej dzialalnosSci, ale
jest to spojrzenie bardzo szerokie. Nalezy podkresli¢, ze mozna by w tym
miejscu zacytowac jeszcze wiele definicji ryzyka, ale nie jest to celem niniej-
szego artykutu.

Skoro zatem ryzyko towarzyszy dziatalnos$ci, to tak samo mozna przypisaé
je do procesu lub proceséw opisujgcych te dziatalnosé. Przyjeta w danej in-
stytucji hierarchizacja procesowa narzuca na jakim poziomie ogélnosci
i w jakich punktach powinna by¢ dokonywana ocena ryzyka. Biorgc za przy-
ktad dwa powyzsze schematy (schemat 2. i schemat 3.) mozna przyjac¢, ze ryzy-
ko jest oceniane na poziomie danej czynnos$ci w ramach podprocesu (proce-
su). Jednocze$nie moze by¢ tez takie podejscie, ze ryzyko bedzie ocenianie na
poziomie procesu (jeden poziom ryzyka bedzie dotyczyl kilku czynnoS$ci
w ramach procesu). Kazda instytucja w zaleznoSci od opracowanej mapy pro-
cesowej oraz wlasnych mozliwos$ci podejmuje decyzje, na jakim poziomie tej
mapy i z jakim stopniem szczegdétowosSci dokonywaé ocen ryzyka.

Odrebng kwestia jest podziat ryzyka na kategorie réwniez niezwykle boga-
to opisana w literaturze. Dla instytucji finansowych z reguly wydziela sie
dwie gtéwne kategorie ryzyka: ryzyko finansowe (lub rynkowe)!9 i ryzyko ope-
racyjne. Nalezy podkresli¢, ze te dwie gtéwne kategorie ryzyka niezaleznie
od tego, jakie kategorie podryzyk zostalyby im przypisane, nie obejmuja
wszystkich ryzyk, z jakimi moze mie¢ do czynienia dana instytucja. Aczkol-
wiek wystepuja tez takie podejscia, w ktérych20 ryzyko operacyjne jest ,,sze-
roko rozumiane jako wszystkie zagrozenia niezwigzane z ryzykiem rynkowym
i kredytowym, ktore mogg negatywnie wplywaé na kondycje finansowa i re-
putacje instytucji”. Autor artykuiu nie w pelni podziela ten poglad uznajac,

18 A. Schmoll, 1993, Risikomanagement im Kreditenschaft, Wieden, cyt. za Filipiak-Dylew-
ska, Szewezyk [2000, s. 53].

19 Autor ma $wiadomosé, ze ryzyko finansowe i rynkowe nie sg pojeciami tozsamymi, ale
czesto moga obejmowac zblizone do siebie podkategorie ryzyka (np. ryzyko stopy procentowej,
ryzyko walutowe, ryzyko ptynnosci, ryzyko cen akcji, ryzyko cen towaréw, ryzyko inwestycyjne,
ryzyko kredytowe kontrahenta i wiasne etc.). W literaturze powyzsze ryzyka moga by¢ tez poda-
wane jako dwa uzupelniajgce sie ryzyka obok np. ryzyka operacyjnego. R6wniez poszczegdlne
podkategorie ryzyk wymienionych w nawiasie moga by¢ klasyfikowane oddzielnie obok ryzyka
finansowego lub rynkowego (np. ryzyko kredytowe czesto ujmowane jest jako oddzielna gtéwna
kategoria ryzyka obok np. ryzyka rynkowego). PodejsScia stosowane w literaturze i w praktyce
w instytucjach sg bardzo rézne.

20 Dariusz Lewandowski [2001]. Autor artykulu jest pracownikiem NBP.
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ze moga istnieé jeszeze inne ryzyka niemieszczgce sie w kategorii ryzyka ope-
racyjnego, a zwigzane szczegoélnie ze specyfikg danej dziatalnosci. Moze to
by¢ np. ryzyko strategiczne dotyczace duzych instytucji o wieloszczeblowej
strukturze organizacyjnej. Ryzyko to jest SciSle zwigzane z jakoScig i klarow-
nos$cig sformutowanej misji i celéw gléwnych przewidzianych do osiggniecia
przez instytucje, a wlasciwie z catoksztaltem dziatan Zarzadu instytucji ma-
jacych na celu wdrozenie ww. misji i celé6w. Ryzyko to moze by¢ tez postrzega-
ne jako kumulacja ryzyk z nizszych szczebli, ktorych nie ograniczono lub nie
potrafiono ograniczy¢ w ramach prowadzonych czynnos$ci w poszezegdlnych
komoérkach instytucji. Czesto wskazywane jest tez ryzyko reputacyjne, nie-
zwyKkle istotne dla instytucji finansowych zaufania publicznego (banki, towa-
rzystwa ubezpieczeniowe, fundusze powiernicze etc.). Jest to ryzyko niezwyk-
le wrazliwe na takie czynniki jak ujawnienie opinii publicznej niekorzyst-
nych informacji zwigzanych z instytucja, co moze spowodowa¢ cheé¢ nagltego
wycofania Srodkéw finansowych przez klientéw z tej instytucji (np. banku).
Pojawia sie tez np. ryzyko modelowe zwigzane z nieprzewidywalnos$cig z za-
sady efektéw badan naukowych, a takze ryzyko prawne zwigzane z nieprzewi-
dywalnos$cia w przyszioSci i brakiem stabilno$ci stanowionego prawa oraz
niejasng interpretacjg prawa obowigzujacego. Zwlaszcza skutki ryzyka praw-
nego mogag by¢ réwniez dotkliwe dla funkcjonowania instytucji.

Zdaniem autora artykulu z punktu widzenia podejScia procesowego naj-
wazniejsze wydaje sie ryzyko operacyjne SciSle zwigzane z zawodnoScig zaso-
bow, jakimi dysponuje instytucja prowadzac swoja dzialalno$§é. Ryzyko to
w sposOb naturalny najlepiej wpisuje sie w procesy opisujgce poszczegdlne
dziatalnos$ci instytucji i jednocze$nie w ramach proceséw najlatwiej je ogra-
niczaé. Wg Bazylejskiego Komitetu ds. Nadzoru Bankowego?! ryzyko opera-
cyjne to

ryzyko straty wynikajacej z niewtasciwych lub zawodnych proceséw, ludzi i systeméw
lub tez ze zdarzen zewnetrznych.

Definicjata — zgodnie z wyktadnig ww. Komitetu — obejmuje ryzyko prawne,
natomiast nie obejmuje ryzyka strategicznego i reputacyjnego. W odczuciu
autora artykulu ryzyko prawne ze wzgledu na swoj specyficzny charakter
w zasadzie niekoniecznie mie$ci sie w ramach ryzyka operacyjnego. Prawo
dotykajace instytucji jest stanowione na zewnatrz, tym samym trudno ograni-
czy¢ ryzyko prawne w ramach wewnetrznych dzialan instytucji (mozna jedy-
nie ograniczac te czes$¢ ryzyka prawnego, ktéra wynika z wewnetrznych regu-
lacji). Punktem wyjsScia do powstania ryzyka operacyjnego sg zatem blednie
dziatajgce zasoby na skutek np. niewlasciwego nimi zarzadzania (dotyczy
zwlaszeza ludzi) lub wystgpienia nieprzewidzianych zdarzen w postaci awa-

21 Definicja ta zwarta jest w projekcie tzw. Nowej Umowy Kapitalowej (NUK) opracowywa-
nej w ramach prac Bazylejskiego Komitetu ds. Nadzoru Bankowego.
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rii i incydentéw (dotyczy zwlaszcza systemow informatycznych i systemoéow
bezpieczenstwa). Ugruntowuje sie tez opinia, ze to przede wszystkim pracow-
nik jest najwazniejszym potencjalnym zrédiem tego ryzyka. To on jako pro-
jektant, a potem administrator i uzytkownik, moze zakléci¢ Swiadomie lub
nieSwiadomie poprzez swoja niekompetencje lub brak doswiadczenia, funk-
cjonowanie danego systemu informatycznego. Pracownik stabo wyszkolony
przez instytucje moze w sposéb niesSwiadomy popelni¢ biedy na korzysé
klienta, natomiast pracownik o niskim poziomie zmotywowania moze dopro-
wadzi¢ z pelng Swiadomoscig do defraudacji sSrodkoéw finansowych instytucji
na swoja rzecz. Tak czy inaczej prowadzi to do utraty $srodkéw przedsiebior-
stwa. Mozliwe jest rowniez, by pracownik szczebla Sredniego (np. naczelnik)
niewlasciwie zarzadzal swoimi podwladnymi, tj. Zle rozdzielal i organizowat
poszczegldlne prace lub nadzorowatl je w sposob nienalezyty. W tym miejscu
warto podkreslié, ze niezwykle istotne jest funkcjonowanie catoksztattu sy-
stemu kontroli wewnetrznej w instytucji (naczelnik z przyktadu powinien by¢
nadzorowany przez dyrektora lub jego zastepce, a jego niekompetencja po-
winna zostaé jak najszybciej wykryta). Powyzszy system skiadajacy sie z zasa-
dy z réznorodnych mechanizmow kontrolnych powinien ograniczac¢ rozne ry-
zyka w ramach réznych dziatalnos$ci i odzwierciedlajgcych je procesow. Na-
lezy jednak podkreslié, ze

prawidtowe dziatanie systemu kontroli wewnetrznej jest warunkiem koniecznym,
aczkolwiek niewystarczajacym, w procesie zarzadzania ryzykiem w banku (lub innej
instytuciji).

Zasada bezpiecznego dziatania opierajaca sie na identyfikacji ryzyka, jego pomiarze,
ustaleniu putapéw ilosciowych i procedur postepowania

musi byé uzupetniona o

zapewnienie przestrzegania ustanowionych regut w codziennym dziataniu zaréwno
przez pracownikéw banku (lub innej instytucji) jak i jego wtadze22.

Powyzsze przytoczone sformulowanie stosunkowo wyrazisScie oddaje — zda-
niem autora — wzajemne przenikanie sie i wspoéizaleznos$ci zachodzgce po-
miedzy systemem Kkontroli wewnetrznej (mechanizmami kontrolnymi) a sy-
stemem zarzadzania ryzykiem, co bardzo dobrze moze by¢ widoczne w ra-
mach podejscia procesowego, tj. na bazie pojedynczego analizowanego pro-
cesu. Trzeba zatem pamietac o tym, ze podchodzac do problematyki identyfi-
kowania, oceny i zarzgdzania ryzykiem, zwlaszcza ryzykiem operacyjnym, nie
mozna tego robi¢ bez wziecia pod uwage aspektéw zwigzanych z kontrolg we-
wnetrznag.

22 Dariusz Daniluk [1996, s. 168-169]. Autor ksigzki byl Dyrektorem Departamentu Audytu
Wewnetrznego w NBP w okresie od kwietnia 2002 do stycznia 2008 roku.
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Kazda instytucja budujac mape procesowg musi zdecydowaé, jakiej kate-
goryzacji ryzyk dokona wraz z ewentualng ich hierarchizacja. Praktyka poka-
zuje, ze najczesSciej wydziela sie co najmniej dwie gtéwne kategorie ryzyka,
tj.: operacyjne i finansowe (i/lub rynkowe). Najbardziej interesujace z punk-
tu widzenia podejs$cia procesowego ryzyko operacyjne moze dzieli¢ sie np. na
podkategorie ryzyk zwigzanych z:

e ryzykiem personelu lub kadrowym,

e ryzykiem technologicznym (informatycznym) i/lub bezpieczenstwa,

e ryzykiem zarzadzania na szczeblach $rednich (z wylgczeniem Zarzadu,
ktéorego najczesSciej bedzie dotyczyé¢ ryzyko strategiczne).

Odrebng kwestig jest dokonanie specyfikacji mechanizméw kontrolnych
w instytucji, a nastepnie okreslenie zasad oceny ich funkcjonowania i ustale-
nie wptywu tych ocenionych mechanizméw na ocene ryzyk. Ponadto dodatko-
wymi kwestiami wymagajgcymi ustalenia w instytucji bedzie sposo6b jego po-
miaru iustalona skala pomiaru, a takze czy pomiar ryzyka bedzie tylko jedno-
krotny, tj. po zastosowaniu wszelkich srodkéw (w tym mechanizmoéw kontrol-
nych) jego ograniczania, czy tez pomiar bedzie dwukrotny przed i po zastoso-
waniu tych Srodkéw. Kwestie te bardziej szczegétowo zostang omoéwione
w dalszej czesci artykutu.

Sposob oceny ryzyka oraz rola KRI i innych metod w jego ocenie
Praktycznie kazda instytucja, ktéra wdraza system zarzadzania ryzykiem
musi zderzy¢ sie — o czym byla mowa powyzej — z niezwyKkle istotnym proble-
mem, jakim jest szacowanie i mierzenie poziomu zidentyfikowanych wezesniej
ryzyk. Z reguly pomiaru ryzyka dokonuje sie w oparciu o metody jakoS$ciowe
(intuicyjne), bazujac bardzo czesto na wiedzy i doS§wiadczeniu pracownikow.
Warunkiem w miare dobrej oceny ryzyka jest tez dobra znajomo$¢ przez pra-
cownikéw tych fragmentow (czynnosci) lub caloSci procesu, za ktére bedg odpo-
wiedzialni, a w szczegbélnosci bedg dokonywaé¢ w tym miejscach oceny ryzyka.
Niestety ocena jakoSciowa niesie ze soba wiele wad, a zwlaszcza mozna o niej
powiedzie¢, ze jest subiektywna, tj. opiera sie na uznaniu oceniajgcego, i w isto-
cie swojej niewymierna. To ostatnie stwierdzenie nalezy rozumie¢ w ten spo-
s6b, ze mimo przyjetej skali oceny ryzyka i dokonania jego oceny wg tej skali,
zrédiem tej oceny nie jest pomiar ryzyka w taki czy tez inny sposob, a jedynie
przydzielenie poziomu ryzyka wg uznania i doSwiadczenia oceniajacego.
Nalezy podkreslié, ze jako$¢é tej oceny moze wzrosngé, jesli zostang zasto-
sowane do niej jakie§ wymierne wskazniki, ktérych warto$é moze ulegaé
zmianom w czasie i odzwierciedlaé¢ tym samym zmiany w poziomie ryzyka.
Poniewaz wskazniki te tworzone sg na uzytek oceny ryzyka nazwano je ,,klu-
czowymi wskaznikami ryzyka” (KRI: Key Risk Indicators — z ang.)?3. Wskazni-

23 Mozna tez tworzy¢ wskazniki, ktore mogg stuzyé innym celom, np. ocenie jakosei i efek-
tywnosSci funkcjonowania danej instytucji (z ang. KPI: Key Performance Indicators) lub ocenie
efektywnos$ci systemu kontroli wewnetrznej (z ang. KCI: Key Control Indicators).
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ki te powinny by¢ tworzone czy tez konstruowane w instytucji na bazie ustalo-
nych wczesniej procesoéw, a nie w oderwaniu od ich. Charakter wskaznikow
moze by¢ rézny — od najbardziej uniwersalnych, dotyczacych nawet wszyst-
kich ustanowionych proceséw (np. wskaznik dot. fluktuacji kadr), przez
wskazniki dotyczace co najmniej kilku proceséw, az po wskazniki typowo in-
dywidualne, mierzone w odniesieniu do konkretnego pojedynczego procesu.
Jesli dana instytucja decyduje sie na ocene ryzyka opartg na analizie wskaz-
nikowej, to musi dokona¢ wyboru (np. metodg ,,burzy moézgéw” lub ekspert-
ska) grupy wskaznikow stuzgcych pomiarowi ryzyka, odrzucajac przy tym wie-
le wskaznikéw zblizonych lub wrecz dublujacych sie, a nastepnie przyjaé od-
powiednie wartos$ci wskaznikéw dla poszezegélnych pozioméw ryzyka w ra-
mach danego czy tez danych proceséw (lub czynnos$ci w ramach tych proce-
s6w). Ponadto nalezy dokonywaé regularnych pomiaréw wartoSci wskazni-
kow w trybie miesiecznym, kwartalnym lub rocznym, wykorzystujac do tej
oceny szereg zbieranych informacji i danych z instytucji, a takze Sledzi¢ zmia-
ny ich wartosci zachodzace w czasie. Widaé¢ zatem, ze stworzenie systemu
KRI wspierajacego dokonywanie ocen ryzyka wymaga duzego wysitku orga-
nizacyjnego wielu pracownikéw firmy na réznych odcinkach jej dziatalnosci,
a takze starannoSci przy obliczaniu i prowadzeniu baz z tymi wskaznikami.
System ten musi by¢ odpowiednio koordynowany (najlepiej przez osoby od-
powiedzialne za zarzadzanie ryzykiem) i podlegaé¢ rygorom dyscyplinarnym,
tj. nie moze by¢ tak, ze w jakim$ miejscu instytucji, w ramach jakiegos proce-
su, dochodzi do czasowego przerwania lub zupelnego zaniechania obliczania
wartos$ci wskaznikow.

Stworzenie i nastepnie utrzymywanie KRI zapewnia bardziej obiektywna
ocene ryzyka w stosunku do metod czysto jakoSciowych (subiektywnych),
a tym samym wyzszg kulture systemu zarzadzania ryzykiem. OczywiScie KRI,
moze czeSciowo bazowaé na danych i informacjach, ktérych charakter jest
nie zawsze w pelni wymierny. Dlatego tez czesto KRI uwaza sie za metode
oceny ryzyka mieszana, tj. iloSciowo-jako$ciowq. Czysto iloSciowymi metoda-
mi sg metody statystyczne i ekonometryczne. Jednakze — zdaniem autora —
metoda KRI jest blizsza podejSciu iloSciowemu, niz jakoSciowemu. Ponadto
moze byé¢ ona zrozumiata i w miare tatwa do prowadzenia dla przecietnie
wykwalifikowanej kadry majacej udziat w zarzgdzaniu ryzykiem, w przeci-
wienstwie do metod statystycznych i ekonometrycznych, ktéore wymagaja
zatrudnienia pracownikoéw o wiedzy wysoko specjalistycznej.

Jesli chodzi o metody czysto iloSciowe to w literaturze przedmiotu opisano
ich co najmniej kilka. Moga to by¢ np. metody statystyczne (oparte na mode-
lach statystycznych), metody BIS (oparte na wskaznikach kapitatu operacyj-
nego) oraz wiele innych (np. benchmarking ilo$ciowy, zréwnowazona karta
wynikow ete.)?4. Autorowi artykulu nie sg znane instytucje krajowe, ktore by

24 Dosyé¢ szezegotowy przeglad tyeh metod zostal przedstawiony przez Jacka Orta [2005].
Autor artykulu jest pracownikiem pionu zarzadzania ryzykiem w NBP.
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w pelni wdrozyly metody iloSciowe. Jest to zadanie trudne, ale majacy miej-
sce postep naukowy w tym zakresie, a zwlaszcza wymogi kapitatowe sformu-
towane przez Bazylejski Komitet ds. Nadzoru Bankowego w postaci Nowej
Umowy Kapitalowej (NUK) wobec bankéw sprawiajg, ze te metody bedg
wdrazane w najblizszym czasie gldéwnie w instytucjach o charakterze finanso-
wym. Poza pewnym skomplikowaniem powyzszych metod wymagajacym za-
trudnienia wysoko wyspecjalizowanych fachowcow w tej dziedzinie, barierg
ich wprowadzenia mogg by¢ posiadane przez instytucje dane (np. dotyczace
incydentow i strat), determinujgce mozliwos$é zastosowania poszczegolnych
metod.

Podejscie procesowe i System Zarzadzania Ryzykiem w NBP

W Narodowym Banku Polskim powstat dosyé¢ oryginalny 3-szczeblowy sy-
stem zarzgdzania ryzykiem, ktory jest systematycznie modyfikowany i rozwi-
jany. System ten funkcjonujgcy w NBP od 2005 roku powstal w wyniku doko-
nanej w NBP analizy systemoéw zarzadzania ryzykiem w Kkilku najbardziej
zaawansowanych pod tym wzgledem bankach centralnych Europy Zachod-
niej i Swiata. Szezeblami zarzgdzania ryzykiem w NBP sg: dyrektor departa-
mentu lub oddzialu okregowego wraz z menedzerem ryzyka, Komisja ds.
zarzadzania ryzykiem oraz Zarzad NBP. Obrazuje to schemat 4.
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Schemat 4.

System Zarzadzania Ryzykiem w NBP
Zro6dlo: strona internetowa NBP (www.nbp.pl).
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W ramach tego systemu na poziomie I (najnizszym) dyrektor departamen-
tu lub oddzialu okregowego przy pomocy mianowanego przez siebie mene-
dzeraryzyka prowadzi lokalne zarzadzanie ryzykiem. Polega to na identyfika-
cji, szacowaniu i ograniczaniu ryzyka operacyjnego? na bazie opracowanych
w departamencie lub oddziale okregowym proceséw biznesowych odzwier-
ciedlajacych jego dziatalno$é. Nastepnie w cyklu kwartalnym departament
lub oddziat okregowy przekazuje sprawozdanie dotyczace oceny ryzyka i spo-
sobow jego ograniczania w ramach tych proceséw do zespolu przygotowu-
jacego materialy dla Komisji ds. zarzadzania ryzykiem. W przedmiotowym
sprawozdaniu niezwykle istotne jest podanie informacji czy ,,lokalna” dyrek-
cja departamentu lub oddziatu okregowego akceptuje wszystkie poziomy ry-
zyk wystepujacych w tej komérce. Docelowo ocena ryzyka ma byé wsparta
i uzupetniona w NBP zestawem wyselekcjonowanych ,,Kluczowych wskazni-
kow ryzyka” (KRI), co powinno zapewni¢ bardziej obiektywna ocene ryzyka.

Na szczeblu Komisji ds. zarzadzania ryzykiem (poziom II) Zespo61 ds. Ryzy-
ka Operacyjnego dokonuje analizy i w miare mozliwoS$ci zagregowania posz-
czegblnych kategorii ryzyk operacyjnych oraz prezentuje Komisji w ramach
jakich proceséw (lub departamentu i oddzialu okregowego) wystepuja naj-
wyzsze ryzyka, a takze jak zmieniajg sie one w czasie. Na podstawie tych ma-
teriatléw Komisja w ramach swoich kompetencji i mozliwo$ci decyduje o za-
stosowaniu mechanizméw kontrolnych ograniczajgcych najbardziej niepo-
kojace i wysokie ryzyka, a zwlaszcza tych, ktorych poziomy nie sg akceptowa-
ne przez ,lokalne” dyrekcje na I poziomie Systemu Zarzgdzania Ryzykiem.
Dodatkowo informacje o ryzyku finansowym w NBP sg przekazywane do Ko-
misji przez tzw. Middle Office, departament zbierajgcy dane z calego NBP
i dokonujacy analiz tego rodzaju ryzyka. Tak wiec Komisja posiada peilng in-
formacje dotyczaca poziomu ryzyka operacyjnego i finansowego.

Jednocze$nie Zarzad NBP (poziom III Systemu) jest informowany przez
Komisje ds. zarzadzania ryzykiem o najwyzszych stwierdzonych ryzykach
operacyjnych i finansowych, ktérych ograniczenie jest jedynie mozliwe na
najwyzszym poziomie decyzyjnym NBP. Na tym najwyzszym szczeblu decyzyj-
nym Zarzad zwyczajowo zajmuje sie tez ograniczaniem tzw. ryzyka strategicz-
nego instytucji, ktéore wynika z efektu skali i kumulacji ryzyk z nizszych
szczebli. Przez powyzsze decyzje Zarzadu rozumie sie m.in. zastosowanie naj-
kosztowniejszych mechanizmoéw kontrolnych lub takich, ktére wymagaja
powazniejszych lub wrecz zasadniczych zmian organizacyjnych, a takze
ewentualne wytransferowanie go na zewnatrz poza instytucje. Jes§li chodzi
o ocene jakosci i efektywnoSci systemu zarzgdzania ryzykiem na dwéch niz-
szych poziomach, to informacji na ten temat moze dostarczyé¢ Zarzadowi au-
dyt wewnetrzny w NBP, ktory z zasady ma obowiazek badaé z okres§long czes-

2 W NBP dokonuje sie oceny 5 kategorii ryzyka operacyjnego, tj. ryzyka bezpieczenstwa, ka-
drowego, prawnego, technologicznego i zarzadzania (obrazuja to kota z numerami od 1 do 5).
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totliwo$cig wszystkie aspekty dziatalnosSeci instytucji, w tym caloksztalt dzia-
lalnos$ci zwigzanej z zarzadzaniem ryzyKkiem.

Reasumujge, podstawa systemu oceny ryzyka w NBP jest jego ocena
w ramach ustanowionych proceséw biznesowych. Ponadto w ramach tworze-
nia pewnych zestawien dochodzi sie do wypracowania na dany moment listy,
z reguly kilku (maksimum dziesieciu), najbardziej ryzykownych proceséow
biznesowych na poziomie calego NBP. Nalezy podkresSla¢, ze system ten
zwlaszceza na poziomie I podlega cigglej i kroczacej modyfikacji (gl6wnie:
zmiany w mapie i hierarchizacji procesowej, poczatek wprowadzania ilo$cio-
wych metod szacowania ryzyka w postaci KRI kosztem zmniejszenia znacze-
nia metod jakoSciowych). Powyzsze zmiany powinny spowodowaé¢ w przysz-
loSci podwyzszenie jako$ci szacunkow ryzyk zagregowanych analizowanych
przez Komisje ds. zarzadzania ryzykiem i Zarzad NBP.

PodejScie procesowe i ocena ryzyka w wybranych bankach
centralnych Europy

Bardziej zaawansowane systemy zarzadzania ryzykiem wraz ze stosownym
oprogramowaniem, ktére umozliwiaja np. ocene ryzyka w ramach ustanowio-
nych proceséw biznesowych (tzw. mapy procesowej) ma wiele bankéw cent-
ralnych w Europie Zachodniej. Takie caloSciowe systemy posiadaja np. Bank
Francji i Bank Wtoch?2S,

W obu tych bankach ocena ryzyka odbywa sie na bazie ustanowionych pro-
cesow biznesowych, ktére mogg by¢ tylko inaczej nazwane (np. obszar dziatal-
nosci biznesowej wraz z odpowiadajgcymi mu czynnoS$ciami). Bank Francji
posiada hierarchie proceséw biznesowych uporzagdkowanych na kilku pozio-
mach na zasadzie: procesy giowne, procesy wlasciwe, podprocesy itd. Oba
banki wprowadzily unikatowe metodologie oceny ryzyka, ktére w szczegdl-
nosSci obejmuja konieczno$é dokonywania oceny ryzyka inherentnego?? i re-
zydualnego?8. Pomierzone ryzyka w ramach proces6w biznesowych stanowig
podstawe lub przy najmniej jedno z waznych kryteriéow przy tworzeniu planu
dziatalno$ci audytorskiej na nastepne lata. Oprogramowanie na uzytek za-
rzadzania ryzykiem w Banku Francji daje ponadto duze mozliwoS$ci agrego-
wania procesOw w wieksze obszary biznesowe i pokazywania ryzyk zagrego-
wanych na réznych poziomach z bardzo ciekawa wizualizacjg wykresow pre-
zentujgcych poziomy ryzyka (np. w ramach map ryzyka dla réznych obszaréw
dziatalnosci). W obu bankach w ramach systemu monitorowania ryzyka ist-

26 Autor artykulu brat udziat w 2006 i 2007 roku w szkoleniach organizowanych przez Bank
Francjii Bank Wioch, na ktérych prezentowano m.in. zasady oceny ryzyka w tych bankach w uje-
ciu procesowym.

27 Inaczej tzw. ryzyko naturalne lub wrodzone (ang. inherent) towarzyszace danej dzialal-
nosci (przed zastosowaniem Srodkow ograniczania ryzyka).

% Ryzyko rezydualne (ang. residual) rozumie sie jako poziom ryzyka towarzyszacy danej
dziatalnos$ci pozostaly po zastosowaniu Srodkéw ograniczania ryzyka.
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niejg pewne mozliwos$ci podejmowania dziatan je ograniczajacych, inaczej
mowigc zastosowania mechanizmoéow kontrolnych.

Zbudowanie tych wysoko zaawansowanych systemoéw zarzadzania ryzy-
kiem opartych na oprogramowaniu informatycznym wymagalo z pewnos$cig
przede wszystkim duzego wysitku organizacyjnego tych bankéw, a takze po-
niesienia pewnych kosztow w tym zakresie.

Aspekty praktyczne budowy procesowego systemu zarzadzania

ryzykiem w instytucji
Dobrze funkcjonujgca mapa procesowa i system zarzadzania ryzykiem

oparty na tej mapie wymaga wprowadzenia do instytucji jednolitego systemu
pojeciowego, a takze jednolitej struktury. W ramach tego systemu pojecio-
wego nalezy dokonaé zdefiniowania wielu pojeé dotyczacych kwestii proce-
sow, zarzadzania ryzykiem oraz zwiazanego z nimi systemu kontroli we-
wnetrznej. Nalezy podkres§lié, ze pojecia muszag by¢ tak samo rozumiane i sto-
sowane w calej instytucji. Oznacza to, ze zwlaszcza pracownicy pionu za-
rzagdzania ryzykiem i audytu wewnetrznego powinni bazowa¢ na tak samo
zdefiniowanych pojeciach, a co za tym idzie na tej samej mapie procesowe;j.

OczywiScie dla pozostatych pracownikéw instytucji réwniez ten system musi

by¢ jednolity i znany.

Jesli chodzi o strukture systemu to problem jest juz bardziej zlozony

i wymaga wielu czasochtonnych z reguly dziatan w instytucji, przy czym nie

ma sensu budowaé struktury, dopoki nie wprowadzi sie chociaz elementar-

nej czeSci ww. jednolitego systemu pojeciowego. Struktura ta powinna by¢
spéjna i obejmowaé system zarzgdzania ryzykiem oraz system kontroli we-
wnetrznej. Dodatkowo na bazie tej struktury powinien funkcjonowaé audyt
wewnetrzny.

W wymiarze praktycznych dziatan przy tworzeniu tej struktury nalezy zbu-
dowac¢ i opracowac nastepujace jej elementy:

¢« mape ustalonych proceséw (i czynnos$ci wehodzacych w sktad poszezegdél-
nych proceséw) wraz z odpowiednig ich hierarchizacjg (np. megaprocesy,
procesy, podprocesy, czynnosci);

e Kkategorie ryzyka podlegajace ocenie, przy czym poszczegblne kategorie ry-
zyka powinny by¢ oszacowane przed zastosowaniem mechanizméw kontrol-
nych i innych §rodkéw ich ograniczania (tzw. poziom ryzyka inherentnego)
oraz po zastosowaniu tych srodkéw (tzw. poziom ryzyka rezydualnego);

e skale oceny ryzyka (np. dobra jest skala czterostopniowa);

¢ specyfikacje i standaryzacje Srodkéw ograniczania ryzyka (w tym mecha-
nizmoéw kontrolnych zawierajgcych sie w tych Srodkach) wraz z ocena
jakosci ich funkejonowania, tj. faktyczng mozliwos$cig obnizania przez nie
danego ryzyka;

e liste ,,Kluczowych wskaznikéw ryzyka” (KRI) wraz z bazg danych zawiera-
jacg ich systematyczne oceny;
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e ewidencjonowanie rezultatéw kontroli wewnetrznej oraz rezultatéw au-
dytow wewnetrznych na potrzeby oceny ryzyka;

e oceneimonitorowanie stopnia wdrozenia rekomendacji i zalecen sformu-
towanych w wyniku przeprowadzonych audytéw wewnetrznych oraz kont-
roli wewnetrznych i zewnetrznych?29 na potrzeby oceny ryzyka;

* ewidencjonowanie wiedzy o incydentach i stratach (w tym: incydentach fi-
nansowych) na potrzeby oceny ryzyka wraz z ustalong kategoryzacja istot-
nos$ci incydentéw o charakterze niefinansowym,;

e zasady (w tym czestotliwo$¢) raportowania o ryzyku (wraz z mozliwos$cia
raportowania w trybie natychmiastowym w razie zaistnienia takich oko-
liczno$ci, np. pojawieniu sie ryzyka nieakceptowanego przez ,lokalne”
kierownictwo komorki, gdzie przebiega dany proces.

Poziom ryzyka
przed jego
ograniczeniem

mechanizmy kontrolne
oraz inne Srodki
ograniczania ryzyka

Poziom ryzyka

po jego _Ryzyko
ograniczeniu inherentne Rvzvko
(wrodzone) yzy
rezydualne

Ryzyko inherentne i rezydualne oraz mechanizmy kontrolne
Zro6dto: opracowanie wtasne.

Nalezy podkreslié, co jest widoczne na podstawie wymienionych powyzej
dziatan, iz przy szacowaniu i pomiarze ryzyka warto wzigé¢ pod uwage nie tyl-
ko incydenty i straty, klasyczne Srodki ograniczania ryzyka (w tym mechaniz-
my kontrolne) oraz KRI, ale takze pozytywne i negatywne ustalenia z audytéow
oraz kontroli wewnetrznych i zewnetrznych wraz z rekomendacjami i zalece-
niami z tych audytéw i kontroli. I tak pozytywne ustalenia z kontroli mogg

2 Przez kontrole zewnetrzne rozumie sie wszelkie kontrole prowadzone przez organy i in-
stytucje zewnetrzne do tego upowaznione. Mogg to by¢ np. NIK, KNF (dawniej GINB w zakresie
bankow), PIP, Policja, Sanepid etc., przy czym nalezy pamietac, ze rodzaj kontrolera zewnetrz-
nego zalezy od zakresu wykonywanej dziatalnosSci przez dang instytucje.
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wplywaé obnizajgco na ocene poziomu ryzyka, natomiast ustalenia negatyw-
ne powinny spowodowac¢ podwyzszenie wartosci ryzyka, a tym samym wzrost
zagrozen dla instytucji. Ponadto warto tez $§ledzi¢ w ramach instytucji wdra-
zanie rekomendacji i zalecen sformutowanych w toku przeprowadzonych au-
dytow i kontroli wewnetrznych. Stwierdzenie skutecznego wdrozenia tych re-
komendacji i zalecen powinno by¢ podstawg do obnizenia wiasciwych pozio-
mow ryzyka. Oczywiste jest to, ze odnotowane incydenty i straty podnosza
poziom ryzyka.

Czynniki powodujace Czynniki powodujace
obnizenie ryzyka wzrost ryzyka

Poziom

ryzyka
— sprawowanie kontroli biezacej — odnotowanie strat
— utrzymywanie i wdrazanie mechanizmoéw — wystgpienie incydentow

kontrolnych — stwierdzenie stabos$ci i brakéw w ramach
— pozytywne ustalenia z audytéw i kontroli mechanizméw kontrolnych

wewnetrznych i zewnetrznych — negatywne ustalenia z audytéw i kontroli
— wdrozenie rekomendacji z audytéw oraz zalecen wewnetrznych i zewnetrznych

z kontroli wewnetrznych i zewnetrznych — niewdrozenie rekomendacji z audytéw oraz

zalecen z kontroli wewnetrznych i zewnetrznych

Ryzyko oraz mechanizmy kontrolne
Zrodto: opracowanie wtasne.

Nalezy przypomnieé, ze wszystkie powyzsze dziatania musza by¢ oparte na
poszczegblnych procesach, bo przeciez to w ich ramach nalezy dokonywa¢é
przeszacowan poziomow ryzyka.

Dobra mapa procesowa, w ktérej ramach oceniono ryzyka moze by¢ jedno-
czeSnie uzytkowana zar6wno w pionie zarzadzania ryzykiem, jak i w ramach
audytu wewnetrznego. Audyt wewnetrzny moze na bazie tej mapy tworzyé
roczne i wieloletnie plany tematéw audytéw (dziatalnosci audytorskiej), sto-
sujgc zasade, ze procesy (tematy) o wyzszych ryzykach wymagaja czestszego
przeprowadzania audytow. Nalezy podkreslié, ze audyt oparty na mapie pro-
cesowej jest najbardziej efektywny i nie ma w zasadzie niebezpieczenstwa, ze
jakies wysoko ryzykowne aspekty dziatalnos$ci instytucji zostaly pominiete
i nie bedg poddane audytowi.
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Proces i jego modelowanie jako element systemu zarzadzania

W ramach dobrze zbudowanej mapy procesowej, utworzonej bazy KRI,
pomierzonych ryzyk procesow i zastosowanych srodkéw ograniczania ryzyka
(mechanizmoéw kontrolnych) oraz systemu raportowania zarzadzajacy do-
strzega ,,miejsca” (czynnoSci) w instytucji, ktére podlegaja najwyzszym ryzy-
kom. Majac taka wiedze bedg oni mogli umiejetnie tymi ryzykami zarzadzadé,
gléwnie starajgc sie je w miare mozliwoSci instytucji ograniczyé¢ (w tym po-
przez skierowanie Srodkow finansowych na zastosowanie nowych lub wzmoc-
nienie juz funkcjonujacych Srodkéw ograniczania ryzyka).

Nalezy podkresli¢, ze ww. wrazliwe ,,miejsca” bedg z reguly wystepowaé
w ramach pewnych czynnosci zawartych w procesach biznesowych. Wrazli-
wos¢ tych miejsc moze np. skutkowaé wystepowaniem stosunkowo duzej licz-
by incydentéw dotyczacych danej czynnos$ci w ramach procesu. W takim wy-
padku nalezy dgzy¢ do wzmocnienia mechanizmoéw kontrolnych w celu zapo-
biegania tym incydentom, a tym samym ograniczeniu ryzyka.

Niezwykle istotna jest rowniez identyfikacja krytycznych proceséw bizne-
sowych z punktu widzenia zarzadzania ciaglo$cig poszczegdlnych aplikacji
informatycznych zwigzanych z tymi procesami. Istotne ograniczenie ryzyka
w odniesieniu do tych proceséw zostanie uzyskane po opracowaniu i przete-
stowaniu tzw. planéw cigglos$ci dzialania (BCP). Rolg takich planéw jest mini-
malizacja skutk6w zaklécen, jakie mogg wystapi¢ w funkcjonowaniu aplika-
cji zwigzanej z danym procesem. Niezwloczne uruchomienie planoéw cigglos-
ci dziatania powinno z reguly prowadzi¢ do tego, ze dzialanie instytucji w ra-
mach danego procesu powinno by¢ niezwlocznie przywrocone. Mozna stwier-
dzié, ze BCP moze by¢ postrzegane jako rodzaj silnego i ztozonego jednoczes-
nie mechanizmu kontrolnego, znacznie obnizajgcego ryzyko w danym proce-
sie i jednocze$nie zapobiegajgcego zakl6ceniom w dzialaniu aplikacji infor-
matycznych zwigzanych z tym procesem.

W ramach analizy proceséw nalezy tez dazy¢ do znalezienia ludzi , nieza-
stapionych” z punktu widzenia przebiegu tych proceséw. Moze przeciez sie
zdarzyé, ze dana czynnos¢ jest wykonywana przez jednego pracownika, ktory
ma unikalng wiedze i doS§wiadczenie. W razie choroby lub urlopu, a co gorsze
w razie odejScia takiego pracownika z instytucji, skutkowaé¢ to bedzie row-
niez zakl6ceniem przebiegu procesu. Ryzyko personalne zwigzane z tym pra-
cownikiem powinno by¢ wczes$niej (przed nastgpieniem ww. wydarzen) zdia-
gnozowane jako niedopuszczalne. Wlasciwym mechanizmem Kkontrolnym
w tym zakresie powinno by¢ uprzednie zatrudnienie i odpowiednie wyszkole-
nie pracownika zastepujgcego.

Mozna podawaé¢ wiele innych przyktadéw réznych aspektéw zarzadzania
w oparciu o zbudowang mape procesowg. Jednakze z punktu widzenia za-
rzagdzania ryzykiem najwazniejszym efektem takiej mapy powinno by¢ wypra-
cowanie tzw. profilu ryzyka instytucji, tj. pokazania, w ktérych procesach ist-
nieja najwyzsze ryzyka, i jakiego sg rodzaju. Rola KRI w tym wypadku moze
okaza¢ sie rowniez nie do przecenienia, poniewaz to zaobserwowane najwyz-

92



sze lub najnizsze w czasie wartosci wskaznikéw moga jednoznacznie wskazaé
ten profil. Profil ryzyka powinien utatwi¢ zarzadzanie instytucja, a zwtaszcza
,suczulié” zarzadzajacych na kluczowe z punktu widzenia wystepujacych ry-
zyk procesy (w tym m.in. w aspekcie wyzej podanych przyktadow).

Procesy biznesowe mozna modelowaé, a w zasadzie optymalizowaé, dzieki
odpowiednim programom informatycznym i to nie tylko z punktu widzenia
ryzyka (kadrowego lub innego), ale takze wedlug innych waznych kryteriéw,
np. takich jak efektywnos$é lub koszty. Optymalizacja procesu wg takiego czy
innego kryterium powinna prowadzi¢ do likwidacji w nim niedoskonalos$ci
ibrakoéw. Moze to by¢ np. wyeliminowanie z wielu czynnos$ci zawartych w pro-
cesie czynnos$ci zbednej, obnizenie zuzycia zasoboéw lub tez dolozenie nie-
zbednego szczebla decyzyjnego jako brakujgcego mechanizmu kontrolnego
itd. Zatem skuteczne modelowanie proces6w moze prowadzi¢ np. do skréce-
nia czasu realizacji zadania, zmniejszenia kosztéw jego realizacji, a zwlasz-
cza do obnizenia ryzyka poprzez optymalizacje mechanizméw kontrolnych.
Modelowanie zastanych procesé6w moze prowadzi¢ tez do przewidywania
pewnych negatywnych zdarzen, jakie mogag mieé¢ miejsce w przysziosci (awa-
rie, waskie gardta w realizacji zadan), czyli pozwoli¢ na unikniecie materiali-
zacji ryzyka. Czasami bywa tez tak, ze proces sam w sobie jest tak bardzo ryzy-
kowny, a mechanizmy kontrolne na tyle nieskuteczne, ze jedynym wyj$ciem
prowadzacym do skutecznego obnizenia ryzyka jest zasadnicze przemodelo-
wanie procesu. Z drugiej jednak strony nalezy pamietaé, ze proces nalezy
modelowaé tylko wtedy, gdy jest to niezbedne, a nie np. dla czystej przyjem-
nosci, bez korzysci dla instytucji. Efektem nadmiernego modelowania moze
byé¢ wrecz jaka$ forma destabilizacji firmy, tj. nawet wzrost ryzyka. General-
nie w dynamicznym zarzadzaniu instytucjg modelowanie proceséw, w tym
z punktu widzenia obnizania ryzyka, jest bardzo pomocnym narzedziem.

Wyzwania na przyszlosSé, rola audytu wewnetrznego w systemie

Samo stworzenie mapy procesowej z pomierzonymi ryzykami w ramach
tej mapy, nie gwarantuje jeszcze pelnego sukcesu. Niezwykle istotne jest sy-
stematyczne i cigglte modyfikowanie tej mapy zwiaszeza w dwoch plaszezyz-
nach. Nalezy zatem w ramach tej mapy dokonywaé:

e ciagglej weryfikacji oceny ryzyka oraz weryfikacji bazy KRI (dokonywanej

w pionie ryzyka i ewentualnie przez audytorow wewnetrznych),
¢ uzupelniania proceséw biznesowych (wraz z identyfikacja i oceng ryzyka

w odniesieniu do nich).

Weryfikacji oceny ryzyka dokonywaé¢ bedg z reguly pracownicy pionu
zarzadzania ryzykiem oraz — na zasadzie wsparcia — pracownicy audytu we-
wnetrznego w trakcie prowadzenia audytow dotyczgcych poszczegdlnych pro-
cesow. Audyt wewnetrzny moze zwlaszeza dokonywaé z okreslong czestotli-
woscig przegladow mechanizmoéw kontrolnych w czasie dokonywania oceny
systemu kontroli wewnetrznej. Efektem tego dziatania beda oceny (negatyw-
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ne lub pozytywne) funkcjonowania tych mechanizmow w praktyce, co bedzie
mialo odzwierciedlenie w dokonywanych ocenach ryzyka.

Mapa procesowa moze by¢ zatem podstawg dla funkcjonowania systemu
zarzadzania ryzykiem, systemu kontroli wewnetrznej ograniczajgcego ryzyka
oraz audytu wewnetrznego oceniajgcego calo$é funkcjonowania instytucji.
Na poziomie pojedynczego procesu relacje ww. dwoch systemoéw i audytu we-
wnetrznego sg analogiczne, tyle ze w skali mikro. OczywiScie nalezy podkres-
li¢, ze pracownicy pionu zarzgdzania ryzykiem oraz audytorzy wewnetrzni
muszg pracowac na tej samej mapie procesowej.

AUDYT WEWNETRZNY
Wzmacnia Mapa Obniza poziom
mechanizmy kontrolne ryzyka
procesowa

(pojedynczy proces)

System System
Kontroli Zarzadzania
Wewnetrznej Obniza poziom ryzyka Ryzykiem

Qddzialywanie audytu wewnetrznego i kontroli wewnetrznej na ryzyko
Zrodio: opracowanie wlasne.

Jednoczes$nie uzupelnianie mapy proceséw biznesowych (wraz z identyfi-
kacja i oceng ryzyka) moze wynikaé z tego, ze dana instytucja ma prawo weho-
dzi¢ w nowe dziatalno$ci zwigzane z nowymi produktami i usiugami, ktére
wymagacé beda opisu procesowego wraz z oceng ryzyka. Audyt wewnetrzny
dokonujac planowanych badan i ocen poszczegélnych obszarow dziatalnosci
instytucji moze rowniez wnioskowaé o modyfikacje i uzupelnienia mapy pro-
cesowej. Nie nalezy tez zapomina¢ o racjonalnym i ograniczonym modelowa-
niu proces6w z punktu widzenia ryzyka lub wg innych kryteriow (np. efektyw-
nos$ciowych), co moze ulatwi¢ zarzadzajacym instytucjg stawienie czota wielu
nowym pojawiajgcym sie wyzwaniom.

Istotng rolg w generalnym udoskonalaniu systemu zarzadzania ryzykiem
moga mieé¢ audytorzy, zwlaszcza wewnetrzni i w mniejszym stopniu zewnetrz-
ni, w ramach ich funkeji doradczych. Moga oni niejako z zewnatrz przyjrzeé
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sie calemu systemowi zarzadzania ryzykiem, zauwazy¢ wystepujgce w nim
braki i niedoskonatosci, a nastepnie wnioskowaé¢ o pewne zmiany w tym sy-
stemie, a takze w $cisle zwigzanym z nim systemie kontroli wewnetrznej.

Wazne jest tez stworzenie lub zakupienie, a nastepnie wdrozenie odpo-
wiednich aplikacji informatycznych cato$ciowo obstugujgcych system za-
rzadzania ryzykiem. Aplikacje takie powinny posiada¢ réznorodne modutly
informatyczne, np. do dokonywania oceny ryzyka poszczegélnych proceséow
biznesowych, rejestrowania incydentéw, wprowadzania i oceny mechaniz-
mow kontrolnych, modelowania procesow itd. Taki system informatyczny po-
winien zapewni¢ odpowiedni dostep m.in. pracownikom pionu ryzyka, pra-
cownikom audytu wewnetrznego i w koncu, co jest niezwykle istotne, zarzg-
dzajacym instytucja (gtéwnie do danych zagregowanych). System powinien
tez dawaé¢ mozliwo$é raportowania on-line o sytuacjach krytycznych (wy-
stagpienie bardzo istotnego incydentu lub straty finansowej, nagly wzrost ryzy-
ka na skutek odejs$cia kluczowego pracownika, zaistnienie ryzyka nieakecep-
towalnego etc.).

System zarzadzania ryzykiem musi by¢ elastyczny i reagowaé na nowe wy-
zwania dla instytucji, tj. by¢é otwarty na nowe dzialalno$ci (nowe procesy),
nowe ryzyka, weryfikacje ryzyka, zmiany w zakresie Srodkéw ograniczania
ryzyka.

Podejscie procesowe jest na dzi§ w wiekszoS$ci czym$ zupelnie nowym
i nieznanym. Instytucje finansowe, ktore pioniersko wdrazajg procesy, zde-
rzaja sie z wieloma problemami wewnetrznymi, giéwnie natury organizacyj-
nej i kosztowej, a takze zewnetrznymi (brak wyspecjalizowanej kadry dorad-
czej w tym zakresie). Autorowi artykutu znane sg gtéwnie te wdrozenia podej-
$cia procesowego (NBP i inne banki centralne Europy), ktére maja byé¢ pod-
stawg systemu zarzgdzania ryzykiem. Najistotniejsze problemy to opis proce-
s6w biznesowych wymagajacy ogromnego zaangazowania komorek operacyj-
nych, majacych swoje udzialy w przebiegu procesu, a jednoczes$nie realizu-
jacych inne wazne zadania na rzecz instytucji. Drugim waznym problemem
jest okreSlenie zasad oceny ryzyka, a zwtaszcza sposobu oceny ryzyka opera-
cyjnego i innych ryzyk ustalonych w instytucji (finansowe, strategiczne, mo-
delowe). Pomimo bogatej literatury i badan w tym zakresie wiekszos$¢ firm
dokonuje poki co oceny subiektywnej, opartej na metodach jakoSciowych.
Praktyczne wdrozenie obiektywnych z natury metod iloSciowych jest niezwy-
kle trudne i niewielu instytucjom udato sie je wprowadzié¢, cho¢by czeSciowo.
Poza koniecznos$cig zastosowania wyrafinowanych metod i programoéw staty-
stycznych do oceny ryzyka z jednej strony, z drugiej — wymaga to jeszcze two-
rzenia, zbierania i utrzymywania baz danych (np. incydentéw i strat) na uzy-
tek tej oceny, ktore pozwolilyby szacowaé w okreslonych odstepach czasu po-
ziomy ryzyk. Odrebnag, ale niezwykle istotng kwestig jest swego rodzaju ,,in-
wentaryzacja” mechanizméw kontrolnych i innych srodkéw ograniczania ry-
zyka stosowanych w instytucji w ramach systemu kontroli wewnetrznej i poza
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nim, zawartych w procedurach instytucji o réznych hierarchiach waznos$ci
inaréznych poziomach obowigzywania. Praktyka pokazuje, ze — budujac sy-
stem zarzadzania ryzykiem oparty na podej$ciu procesowym — musi tez doj$é
do ewolucji i reorganizacji systemu zarzadzania ryzykiem.

Pozostaje pytanie, jak i od kogo rozpoczaé¢ wdrazanie opartego na proce-
sach systemu zarzadzania ryzykiem. Jednym ze sposobow jest zatrudnienie
wysoko wyspecjalizowanych w tym zakresie firm doradczych, co wigze sie
z kosztami i w jakim$ sensie jest ucigzliwe, poniewaz doradecy muszg mieé
czas na zapoznanie sie ze strukturg i zasadami funkcjonowania instytucji.

Autor artykulu jako alternatywe daje pod rozwage propozycje budowy
takiego systemu giéwnie w oparciu o wlasne sily. Mozna siegngé¢ tu do do-
Swiadczonych pracownikéw audytu wewnetrznego instytucji. Ewoluujacy
audyt wewnetrzny z reguly w duzej czesci instytucji finansowych od pewnego
czasu dokonuje juz nie tylko przegladu i ocen systemu kontroli wewnetrznej,
ale takze ocen ryzyka. Stara sie tez niekiedy stosowaé podejscie procesowe
w odniesieniu do badanych dzialalnosSci instytucji. Opierajac sie na tych
przestankach tworzenie systemu zarzgdzania ryzykiem moze zostaé¢ zlecone
cze$ci pracownikow audytu wewnetrznego, z pelng Swiadomos$cia tego, ze
zgodnie z przytaczanymi wczesSniej Miedzynarodowymi Standardami Profe-
sjonalnej Praktyki Audytu Wewnetrznego audytorzy, ktérzy zajma sie juz
w pelni zarzadzaniem ryzykiem, przestang by¢ jednocze$nie audytorami.
OczywiScie pomocnicze wsparcie zewnetrzne, czy to w postaci doradczej, czy
tez testowania i zakupu odpowiednich aplikacji informatycznych w tym
zakresie, jest zawsze wskazane.

Nieco zblizong droge do proponowanej wyzej zainicjowal przed kilkoma
laty NBP. System ten funkcjonuje wiec juz w praktyce, aczkolwiek wymaga
kolejnych modyfikacji w celu jego usprawnienia. Jest to sukcesywnie realizo-
wane. Pomimo cigglych zmian i potrzeby udoskonalania systemu mozna juz
dzisiaj stwierdzi¢, ze obrana w NBP droga okazata sie skuteczna.
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Abstract Theimportance of the process approach in the risk mitigation
This article describes the importance of the process management in a given in-
stitution (first of all financial institution), especially in area of the risk reduc-
tion. The correct implementation of the process approach in given institution
involves to take up several performances. Firstly identification of all pro-
cesses inthe institution, this means building the process map. Next the institu-
tion should establish for a given process: its income and outcome, the purpose
and the effect (product, service) strictly connected with it, the process sources
(staff, things) and finally risks identified in the process. What’s more in article
author’s opinion the every process can be described as the mathematical func-
tion.
Generally speaking the established process map should facilitate to run effec-
tively the risk management. Moreover the Key Risk Indicators (KRI), which
are systematically calculated, can support the objectivity of the risk as-
sessment in the range of the risk management. Simultaneously the risk map
can be also useful in order to conduct: the cost budgeting, the internal control
and internal audit activity, the implementation of new IT softwares, the analy-
sis of effectiveness and efficiency of the organizational framework and the hu-
man resources, the analysis of internal procedures etc.
The few central banks in the Western Europe implemented a few ages ago the
process maps. In the range of this maps, especially in the range of the identi-
fied processes, the levels of risk were estimated and reduced. As far as the Na-
tional Bank of Poland (NBP) is concerned, this bank implemented in 2005 the
unique 3-level risk management system. The NBP is permanently improving
this system at present.
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