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Wstêp
Zaburzenie ci¹g³oœci dzia³ania mo¿e zakoñczyæ dzia³alnoœæ nawet najbar-

dziej innowacyjnej organizacji. Ostatnie coraz czêstsze katastrofy naturalne,
terroryzm i sabota¿ pracowniczy czy zawodnoœæ technologii informatycznych
wymaga od organizacji lepszego do tego typu zdarzeñ w celu utrzymania do-
stêpnoœci swoich us³ug i produktów. Ich dostêpnoœæ staje siê bowiem kluczo-
wym czynnikiem gwarantuj¹cym ci¹g³oœæ prowadzonej dzia³alnoœci, nieza-
wodn¹ reputacjê oraz sukces rynkowy. Wzrastaj¹ca dominacja us³ug typu
e-commerce wymusza dostêpnoœæ na poziomie 365×7×24, a przywrócenie do-
stêpnoœci us³ug w czasie nie d³u¿szym ni¿ 2 godziny. Wymagania te s¹ podyk-
towane poprzez:
• klientów oczekuj¹cych dostaw i dostêpnoœci w trybie ci¹g³ym;
• akcjonariuszy wymagaj¹cych pe³nej kontroli w³adz spó³ki i zapewnienia

ci¹g³oœci dzia³ania w sytuacjach kryzysowych;
• pracowników chc¹cych zapewniæ ochronê swoich rodzin poprzez ci¹g³oœæ

pracy;
• dostawców d¹¿¹cych do zapewniania terminowego regulowania zobo-

wi¹zañ;
• regulatorów wymagaj¹cych przestrzegania przepisów prawa niezale¿nie

od sytuacji biznesowej organizacji;
• ubezpieczycieli wymagaj¹cych nale¿ytej starannoœci organizacji i wype³-

nienia zapisów umów [Noakes-Fry, Diamond, 2001, s. 2].
Dodatkowo nale¿y zaznaczyæ, ¿e prowadzenie dzia³alnoœci biznesowej nie

jest wy³¹cznie domen¹ sektora prywatnego. Wszystkie organizacje zarówno
prywatne, publiczne, jak i non profit dostarczaj¹ bowiem us³ugi b¹dŸ produk-
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ty swoim klientom. W ³añcuchu dostaw pojawiaj¹ siê incydenty i zdarzenia,
które nie tylko mog¹ zak³óciæ efektywny proces dostarczania produktów
i us³ug, ale wrêcz go zablokowaæ, doprowadzaj¹c do przestoju operacyjnego
organizacji. Powoduje to najczêœciej obni¿enie reputacji organizacji, a przy
powtarzaniu siê takich zdarzeñ prowadzi do jej marginalizacji i w koñcu do
upadku.

Ale jak przygotowaæ siê na sytuacje (ataki terrorystyczne, nag³e powodzie
czy po¿ary), których w wiêkszoœci przypadków nie jesteœmy w stanie przewi-
dzieæ? Z pomoc¹ przychodzi strategia zapewnienia ci¹g³oœci dzia³ania obejmu-
j¹ca szerokie spektrum narzêdzi technologicznych, elektronicznych, papiero-
wych. Wykorzystuj¹ca narzêdzia zautomatyzowane i manualne, a tak¿e stosu-
j¹ca podejœcie indywidualne lub globalne. Zyskuje ona coraz wiêksze znacze-
nie zarówno w procesie zarz¹dzania ryzykiem operacyjnym, jak i ochronie
reputacji przedsiêbiorstw. Du¿¹ rolê odgrywaj¹ dzia³ania zwi¹zanie z zarz¹-
dzaniem ryzykiem, zarz¹dzaniem kryzysowym czy budowaniem planów ci¹g-
³oœci dzia³ania. Nale¿y jednak zaznaczyæ, ¿e efektywnoœæ tych dzia³añ zale¿y
w g³ównej mierze od ujêcia ich w planach strategii przedsiêbiorstwa i pe³nej
integracji tych dzia³añ z dzia³aniami biznesowymi organizacji.

Zarz¹dzanie ci¹g³oœci¹ dzia³ania pocz¹tkowo by³o uto¿samiane z dzia³al-
noœci¹ du¿ych ponadnarodowych korporacji i sektorem publicznym. Jednak,
jak wspomnieliœmy powy¿ej, obecnie jest to wyzwanie dla ka¿dej organizacji,
która chce odnosiæ sukcesy rynkowe zwi¹zane ze wzrostem sprzeda¿y, zado-
woleniem klientów i rosn¹c¹ reputacj¹ wœród akcjonariuszy.

Jak wskazuj¹ bowiem badania prowadzone przez The Chartered Manage-
ment Institute ju¿ ponad 52% wœród badanych organizacji stanowi¹ ma³e
i œrednie, b¹dŸ te reprezentuj¹ce specyficzne i niszowe bran¿e [Woodman,
Kumar, 2009, s. 4].

Zarz¹dzanie ci¹g³oœci¹ dzia³ania nie jest jedynie odpowiedzialnoœci¹
dzia³ów IT. Wskazujemy na ten aspekt, gdy¿ przez wiele lat i w wielu krêgach
dominowa³ ten pogl¹d. Prawd¹ jest natomiast, ¿e zarz¹dzanie ci¹g³oœci¹ dzia-
³ania narodzi³o siê i rozwija³o z planów ci¹g³oœci systemów IT, ale ju¿ dawno
przesta³o byæ domen¹ departamentów IT, a sta³o siê czêœci¹ strategii przed-
siêbiorstwa i zwi¹zane jest bezpoœrednio z dzia³aniami pionów biznesowych.

Logika dzia³añ w obszarze zarz¹dzania ci¹g³oœci¹ dzia³ania powinna obj¹æ
jako punkt wyjœcia prezentacjê incydentów i zdarzeñ, które mog¹ zachwiaæ
reputacj¹ przedsiêbiorstwa, oraz ich wp³ywu na dzia³alnoœæ operacyjn¹ orga-
nizacji. Przyk³ady takich sytuacji prezentowane s¹ w poni¿szym rozdziale.

Zagro¿enia dla ci¹g³oœci dzia³ania
Organizacje odpowiadaj¹ce za swoje dzia³ania i wyniki przed interesariu-

szami musz¹ wzi¹æ pod uwagê zdarzenia „kryzysowe”, które wymagaj¹ „kry-
zysowych” dzia³añ i nie mog¹ byæ nadzorowane w oparciu o typowe procedu-
ry dzia³añ naprawczych czy narzêdzia zarz¹dzania ryzykiem. Jedn¹ z najpo-
wa¿niejszych konsekwencji wyst¹pienia sytuacji kryzysowych mo¿e byæ
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zniszczenie b¹dŸ czasowa niedostêpnoœæ infrastruktury organizacji, krytycz-
nej z punktu widzenia prowadzenia dzia³alnoœci biznesowej.

W 2007 roku Chartered Management Institute wyda³ ósmy ju¿ raport Busi-
ness Continuity Management poœwiêcony ci¹g³oœci biznesu, w którym zapyta³
10 600 cz³onków instytutu w Wielkiej Brytanii o zagadnienia poœwiêcone
zarz¹dzaniu sytuacj¹ kryzysow¹ oraz potrzeb¹ wdra¿ania systemów zarz¹dza-
nia ci¹g³oœci¹ biznesu. Na powy¿sze ankiety odpowiedzia³o 1257 responden-
tów i stanowi³o to próbê badawcz¹ dla autorów. Jak wskazuj¹ autorzy, gdy
w roku 2002 najwiêksze zagro¿enie dla kontynuowania dzia³alnoœci bizneso-
wej stanowi³y krytyczna opinia w mediach (33%), utrata kluczowych umiejêt-
noœci pracowniczych (24%) i zagro¿enia wynikaj¹ce z infrastruktury IT (18%),
to w 2007 roku mened¿erowie jako g³ówne zagro¿enia identyfikowali wci¹¿, ale
ze znacznie wiêkszym wymiarem jako zagro¿enia wynikaj¹ce z infrastruktury
IT (39%), utraty pracowników (24%) oraz wczeœniej nie wspominane zagro¿enia
naturalne (28%). Warto na tym etapie przypomnieæ czytelnikom kilka zagro¿eñ
naturalnych i wydarzeñ, które zachwia³y niejednym pañstwem i globaln¹ kor-
poracj¹, a wiele z nich wymaza³y z mapy krajobrazu biznesowego:

Tabela 1.
Przyk³ady globalnych katastrof i wydarzeñ w okresie 1989–2010, które mia³y wp³yw na
ci¹g³oœæ dzia³ania wielu firm

Rok Wydarzenie

1989 Trzêsienie ziemi w San Francisco — 57 ofiar œmiertelnych, prawie 4000 rannych i straty oczasowa-
ne na 6 miliardów USD

1992 Huragan Andrew w Ameryce Œrodkowej — 26 ofiar œmiertelnych i straty oczasowane na 26,5 mi-
liardów USD

1993 PowódŸ w USA — 50 ofiar œmiertelnych, 55 tys. osób straci³o domy, straty oszacowane na 15 mi-
liardów USD

1995 Atak terrorystyczny w metrze w Tokio — 12 osób zginê³o, a ponad 1000 zosta³o zainfekowanych po
rozpyleniu sarin.

1995 Trzêsienie ziemi w prowincji Kobe w Japonii — 5500 zginê³o, straty oszacowano na ponad 200 mi-
liardów USD.

1999 Strzelanina w szkole w stanie Columbia w USA — nastolatek zastrzeli³ 13 osób i rani³ ciê¿ko 27.

2001 Zamach terrorystyczny na WTC — prawie 3000 osób zginê³o w ataku terrorystycznym; bardzo
czêsto by³y to ca³e firmy ulokowane w budynkach WTC.

2001 Ustawa Sarbanes-Oxley — po aferach Enronnu i Tyco powsta³a nowa ustawa o zobowi¹zaniach
spó³ek publicznych.

2004 Tsunami w Azji — trzêsienie ziemi nad oceanem indyjskim pozbawi³o ¿ycia prawie 200 tys. osób,
a 1,2 mln zosta³o wysiedlonych z zagro¿onych terenów. Straty oszacowano na 10 miliardów USD.

2004 Huragan Harley i Frances — huragan na Florydzie zabi³ 65 osób, a straty oszacowano na prawie 22
miliardy USD.

2004 Atak terrorystyczny w Madrycie — w 13 eksplozjach zginê³o 191 osób, a ponad 1000 zosta³o ran-
nych.

2005 Atak terrorystyczny w Londynie — w eksplozjach zginê³o 52 osób, a ponad 700 zosta³o rannych
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Rok Wydarzenie

2005 Huragan Karina, Rita i Whilma — huragan na Florydzie zabi³ 2280 osób a straty oszacowano na
prawie 128 miliardy USD

2010 Trzêsienie ziemi w Chile — ponad 700 ofiar œmiertelnych i straty na poziomie 30 miliardów USD,

2010 Trzêsienie ziemi na Haiti — ponad 233 tys. ofiar œmiertelnych i straty przekraczaj¹ce 8 mld USD,

2010 PowódŸ w Polsce — zginê³o 12 osób, a straty szacuje siê na 3 miliardy USD.

2010 Katastrofa lotnicza samolotu prezydenckiego — zginê³o 96 osób, w tym para prezydencka, a tak¿e
m.in. genera³owie Armii Polskiej, wicemarsza³kowie Sejmu i Senatu oraz prezes NBP.

2010 Wybuch islandzkiego wulkanu Eyjafjallajökull — kilkunastodniowy parali¿ lotnisk w ca³ej Europie.

2011 Trzêsienie ziemi w Japonii, które poch³onê³o 28 tys. ofiar, a skutki s¹ trudne do oszacowania, ale
mówi siê o ponad 300 miliardach USD.

�ród³o: opracowanie w³asne.

Nale¿y zwróciæ uwagê, ¿e wiêkszoœæ z prezentowanych tragedii mia³a swój
pozytywny skutek w postaci zmiany podejœcia rz¹du, budowy nowych zabez-
pieczeñ czy tworzenia struktur ochrony pañstwa. Przyk³adowo podajê tutaj
ca³kowit¹ zmianê polityki Japonii po trzêsieniu ziemi z 2005 roku, która zao-
wocowa³a stworzeniem nowych technologii budowy autostrad „odpornych”
na trzêsienia ziemi, zmian¹ podejœcia do budowy budynków mieszkalnych,
a tak¿e stworzeniem nowego planu prewencji i zapewnienia ci¹g³oœci dzia³a-
nia kraju kwitn¹cej wiœni. Podobnie zawrza³o w Stanach Zjednoczonych po
tragicznej strzelaninie w 1999 roku. Zaowocowa³o to zaostrzonymi przepisa-
mi bezpieczeñstwa na terenie szkó³, a tak¿e ograniczeniem dostêpu do broni
dla osób niepe³noletnich. Przyk³adem ca³kowitej zmiany polityki pañstwa do
zapewnienia bezpieczeñstwa narodowego i ci¹g³oœci dzia³ania pañstwa s¹
wydarzenia z 9 wrzeœnia 2001 roku. W 2002 roku stworzono i wcielono w ¿ycie
Ustawê o bezpieczeñstwie narodowym, a konsekwencj¹ tej ustawy by³o stwo-
rzenie Departamentu Bezpieczeñstwa Narodowego — najwiêkszej od 50 lat
struktury rz¹dowej, która powsta³a w Stanach Zjednoczonych. Bardzo pecho-
wo wygl¹da³ tak¿e rok 2010. Tylko od pocz¹tku stycznia do koñca czerwca
dosz³o a¿ do 440 katastrof naturalnych. £¹czne straty przekroczy³y 70 miliar-
dów USD, z czego ponad 22 miliardy USD musia³y pokryæ firmy ubezpiecze-
niowe. Niewiele mniej, bo 3,5 miliarda USD., kosztowa³y powodzie, które
zala³y Europê (w tym Polskê) na prze³omie maja i czerwca. Tylko w naszym
kraju straty wynios³y oko³o 3 mld euro [http://www.wyborcza.biz].

Wœród nadchodz¹cych zagro¿eñ, które mog¹ zagroziæ kontynuacji biznesu
nale¿y wymieniæ wszelkiego rodzaju epidemie, choæby grypy. Niestety, jak
wskazano w raporcie Business Continuity Management, tylko 13% organizacji
posiada plany dzia³ania, które pozwalaj¹ zabezpieczyæ siê przed skutkami
epidemii i zapewniæ kontynuacjê dzia³alnoœci przedsiêbiorstwa.

Pomimo tak drastycznych przyk³adów ponad po³owa z objêtych badaniem
przeprowadzonym przez Chartered Management Institute mened¿erów
wskaza³a na brak jakichkolwiek planów ci¹g³oœci dzia³ania w reprezentowa-
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nych przez nich organizacjach. Jednak autorzy badania widz¹ wyraŸny spa-
dek tej liczby z ka¿d¹ wersj¹ nowego raportu, co z pewnoœci¹ mo¿e napawaæ
du¿ym optymizmem.

Innym badaniem, które warto przytoczyæ, jest przeprowadzone przez
J. Scarborough w 2007 roku. Wskaza³ on w nich najwa¿niejsze typy zagro¿eñ,
które najbardziej niepokoj¹ mened¿erów du¿ych korporacji bior¹cych udzia³
w badaniu. Wœród nich najwa¿niejszymi s¹1:
• utrata systemów IT (76% respondentów);
• utrata systemów telekomunikacyjnych (67% respondentów);
• szkody w infrastrukturze wywo³ane po¿arem (52% respondentów);
• zniszczenie reputacji marki (47% respondentów);
• utrata kluczowych zasobów osobowych (42% respondentów);
• zapewnienie bezpieczeñstwa i higieny pracy (39% respondentów);
• zabezpieczenie dostêpu do zasobów (32% respondentów);
• zanieczyszczenie œrodowiska naturalnego (31% respondentów);
• szkody wywo³ane katastrofami naturalnymi (27% respondentów);
• bezpieczeñstwo oferowanych produktów (16% respondentów);
• ataki terrorystyczne (14% respondentów).

Zgodnie z opracowaniem Chartered Management Institute wœród zagro-
¿eñ, które s¹ uwzglêdniane w standardach i normach do zarz¹dzania ci¹g³oœ-
ci¹ znajduj¹ siê2:
• utrata systemów IT;
• utrata systemów telekomunikacyjnych;
• szkody w infrastrukturze wywo³ane po¿arem;
• ataki terrorystyczne;
• szkody wywo³ane katastrofami naturalnymi;
• zabezpieczenie dostêpu do zasobów.

Widaæ wyraŸnie, ¿e skala, ró¿norodnoœæ i czêstotliwoœæ dotykaj¹cych nas
zagro¿eñ jest coraz wiêksza, tym samym potrzebne s¹ szeroko zakrojone dzia-
³ania organizacji zarówno tych prywatnych, jak i publicznych, w celu ochrony
bezpieczeñstwa obywateli i pracowników z rodzinami. System zarz¹dzania
ci¹g³oœci¹ dzia³ania pozwala na pokrycie du¿ej czêœci zagro¿eñ, na które
nara¿ona jest organizacja, pozosta³e mieszcz¹ siê ju¿ w innych dzia³aniach
z obszaru zarz¹dzania reputacji.

Definicja i zakres ci¹g³oœci dzia³ania
Gdybyœmy chcieli zdefiniowaæ, czym jest BCM, chyba najlepszym sposobe-

m na udzielenie odpowiedzi by³oby pytanie: Jakie s¹ oczekiwania biznesowe
systemu ci¹g³oœci dzia³ania? W zale¿noœci od sektora gospodarki odpowiedzi
te mog¹ siê drastycznie ró¿niæ, jednak w g³ównej mierze bêd¹ dotyczy³y mity-
gacji obszarów: zaburzeñ w dzia³aniu procesów biznesowych, utraty akty-
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wów, niezgodnoœci z wymaganiami prawnymi, zagro¿eñ dla reputacji firmy,
jej marki i produktów czy niezadowolenia klientów.

Obszar BCM ma byæ nie tylko dedykowany tworzeniu planów awaryjnych,
kryzysowych czy tzw. obrony cywilnej. Ma to byæ jeden z obszarów zarz¹dza-
nia sk³adaj¹cy siê na prowadzenie odpowiedzialnego biznesu. BCM obejmuje
tym samym [http://www.thebci.org]:
• kszta³towanie œwiadomoœci potrzeby zapewnienia ci¹g³oœci dzia³ania

organizacji jako elementu kultury organizacji,
• tworzenie dedykowanych struktur organizacyjnych,
• definiowanie procesów rozpoznawania i zapobiegania zagro¿eniom,
• projektowanie procesów przywracania stanu sprzed wyst¹pienia zak³óce-

nia, jeœli jednak do tego dosz³o,
• obudowywanie tych procesów procedurami i rozwi¹zaniami organizacyj-

no-technicznymi,
• doskonalenie rozwi¹zañ poprzez testy, æwiczenia oraz analizowanie po-

wsta³ych incydentów.
W literaturze ekonomicznej znajdujemy wiele fachowych definicji odnoœ-

nie „ci¹g³oœci biznesu”. Jak wskazuj¹ A. Gospodarowicz, K. Jajuga [2008, s. 8]:
Ci¹g³oœæ dzia³ania, po pierwsze

jest postulatem doskona³oœci systemu dzia³ania, jakim jest ka¿da organizacja, a wiêc
i ka¿dy podmiot gospodarczy czy administracyjny. W tym sensie zapewnienie ci¹g³oœci
dzia³ania jest przedmiotem zarz¹dzania strategicznego, wyra¿aj¹c cel nadrzêdny spraw-
noœci organizacji i obejmuj¹c prymat w obszarze zarz¹dzania ryzykiem operacyjnym.

Po drugie, ci¹g³oœæ dzia³ania

jest rozumiana jako postêpowanie organizatorskie tworz¹ce zdolnoœæ organizacji do
skutecznego reagowania w sytuacji zaistnienia zak³ócenia jako wyniku swoistej inte-
rakcji przejawów zagro¿enia z podatnoœci¹ organizacji wewnêtrznej, infrastruktury
lub zasobów. W tym sensie zapewnienie ci¹g³oœci dzia³ania jest przedmiotem zarz¹-
dzania operacyjnego i stanowi ostatnie ogniwo zarz¹dzania ryzykiem operacyjnym.

Ogólnie ci¹g³oœæ dzia³ania

to zdolnoœæ organizacji do takiego reagowania na zak³ócenia warunków normalnej
dzia³alnoœci, aby tam, gdzie to mo¿liwe, szybko przywróciæ te normalne warunki,
a tam, gdzie to niemo¿liwe, przejœæ do zaplanowanego sposobu zastêpczego wykony-
wania zadañ. Ci¹g³oœæ dzia³ania postrzega siê wiêc zarówno w kontekœcie zadañ orga-
nizacji oraz procesów s³u¿¹cych realizacji tych zadañ, jak i w kontekœcie czynników
mog¹cy zak³óciæ te procesy, oraz podatnoœci organizacji, stanowi¹cych o jej wra¿li-
woœci na zak³ócenia.
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Zarz¹dzanie ci¹g³oœci¹ biznesu opiera siê na za³o¿eniu, ¿e podstawow¹
odpowiedzialnoœci¹ w³adz (zarówno rady nadzorczej i zarz¹du) jest zapew-
nienie kontynuacji dzia³alnoœci biznesowej i operacyjnej firmy w ca³ym jej
cyklu ¿ycia. Zatem mo¿e zostaæ zdefiniowana jako [Woodman, 2007, s. 6]:

Holistyczne zarz¹dzanie procesowe, którego celem jest identyfikacja potencjalnych
zagro¿eñ dla organizacji i jej dzia³alnoœci operacyjnej, gdy nast¹pi¹. Zarz¹dzanie
ci¹g³oœci¹ biznesu stanowi zatem ramy, w oparciu o które buduje siê odpornoœæ or-
ganizacji wraz z zdolnoœci¹ do efektywnego reagowania, które zabezpieczy interesy
g³ównych interesariuszy organizacji, jej reputacjê, ochronê marki i dzia³añ budu-
j¹cych wartoœæ dodana dla organizacji.

Zagro¿enia na które s¹ nara¿one organizacje mog¹ pochodziæ z jej wnêtrza
(np. zaburzenia dzia³ania systemów informatycznych), a tak¿e z zewn¹trz (np.
ataki terrorystyczne czy katastrofy naturalne). Jak wskazuj¹ badania Gardne-
ra z 2002 roku tylko 25 z 200 globalnych instytucji zainwestowa³o w budowê sy-
stemu BCM [http://www.gardner.com]. Wydaæ jednak pozytywne sygna³y p³y-
n¹ce ze œwiata, które mog¹ zmieniæ ten stan rzeczy.

W Wielkiej Brytanii od 2004 roku, kiedy wprowadzono The Civil Contingen-
cies Act, wszystkie w³adze lokalne s¹ zobowi¹zane do promowania praktyk
Zarz¹dzania Ci¹g³oœci¹ Biznesu, a tak¿e wskazywania zagro¿eñ, na jakie na-
ra¿one s¹ firmy, zarówno tych wewnêtrznych, jak i zewnêtrznych.

Podobny poziom dojrza³oœci mo¿emy zaobserwowaæ w Stanach Zjednoczo-
nych. Szczególne znaczenie dla rozwoju BCM by³ atak na Word Trade Center
w 2001 w Stanach Zjednoczonych. Spowodowa³ on powstanie wielu ustaw
zwi¹zanych z bezpieczeñstwem narodowym. Wskazano w nich, ¿e prawie 80%
krytycznej z punktu widzenia bezpieczeñstwa narodowego infrastruktury
znajduje siê w rêkach prywatnych, tym samym nale¿y wspieraæ rozwój dzia-
³añ w obszarze BCM poza administracj¹ publiczn¹ i uœwiadomiæ sektor pry-
watny, jak wa¿n¹ rolê odgrywa w procesie budowania narodowej strategii
BCM3. W celu wspierania tych inicjatyw oraz stworzenia zunifikowanego po-
dejœcia do problemu BCM powo³ano do ¿ycia American National Standards
Institute (ANSI), który w 2004 roku po szeroko zakrojonych konsultacjach
bran¿owych i spo³ecznych opublikowa³ NEPA 1600 Standard on Disaster/
Emergency Management and Business Continuity Programs. Od tego czasu
niewiele siê zmieni³o, choæ ostatnie katastrofy naturalne z prze³omu 2010/
2011 mog¹ t¹ tendencjê odwróciæ.

Zarz¹dzanie ci¹g³oœci¹ dzia³ania jest praktyczn¹ dyscyplin¹ naukow¹,
która swoje pocz¹tki mia³a trzydzieœci lat temu, a bardzo mocno ewoluowa³a
w okresie ostatnich dwudziestu latach. W pocz¹tkowym okresie zajmowa³a
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Bezpieczeñstwa Narodowego Stanów Zjednoczonych.



siê ona g³ównie ochron¹ i odtwarzaniem danych infrastruktury IT, jednak¿e
w ostatnich dziesiêciu latach traktowana jest znacznie szerzej (ze szczegól-
nym uwzglêdnieniem wspierania realizacji strategii instytucji). Proces ten
obejmowa³ w szczególnoœci stworzenie ogólnie akceptowanej terminologii,
zakresu BCM, standardów i procesu certyfikacji. Po dynamicznym rozwoju
przyszed³ moment spadku zainteresowania ze strony odbiorców bizneso-
wych. Wi¹¿e siê to z brakiem œwiadomoœci po stronie instytucji, czym jest
BCM, jaki jest jego zakres, a tak¿e jak mierzyæ korzyœci z wdra¿ania strategii
BCM. Dodatkowo niestety nale¿y zaznaczyæ, ¿e znacz¹ca wiêkszoœæ organiza-
cji nie ma w ogólne planów, infrastruktury, kompetencji ludzkich i procedur
pozwalaj¹cych na pe³ne zrozumienie i zarz¹dzanie sytuacjami kryzysowymi.

Problem „nieokreœlonoœci” w mniejszym stopniu dotyczy administracji
publicznej, sektora finansowego i bran¿y medycznej, dla których wdro¿enie
strategii BCM jest naturalnym krokiem po stworzeniu strategii jakoœci, bez-
pieczeñstwa informacji i zarz¹dzania ryzykiem.

Wi¹¿e to wspó³czeœnie ze znaczeniem tych sektorów w gospodarce i dla spo³e-
czeñstwa, a tak¿e z problemem reputacji, która dla tych sektorów gospodarki jest
dŸwigni¹ do zarabiania pieniêdzy, a w przypadku powa¿nego zaburzenia dzia³a-
nia (np. zalanie szpitala, awaria infrastruktury elektrycznej w placówkach
medycznych, awaria systemów transakcyjnych w banku, brak natychmiastowej
i prawid³owej reakcji na atak terrorystyczny ze strony jednostek kryzysowych
administracji publicznej) praktycznie eliminuje tzw. drug¹ szansê w oczach inte-
resariuszy i skutkuje upadkiem b¹dŸ odwo³aniem ze stanowisk w administracji
publicznej i znacz¹cym spadkiem popularnoœci partii w oczach wyborców.

Tabela 2.
Zarz¹dzanie cyklem ¿ycia ci¹g³oœci dzia³ania

Krok 1. — Zrozumienie biznesu

1.1. 1.2. 1.3.

Cele biznesowe i operacyjne Krytyczne punkty dzia³añ organizacji Produkty i us³ugi organizacji

Krok 2. — Strategia BCM

2.1. 2.2. 2.3.

Struktura organizacyjna
BCM

Procesy zdefiniowane dla
poszczególnych poziomów organizacji

Zasoby potrzebne do realizacji
strategii BCM

Krok 3. — Budowa i wdro¿enie systemu BCM

3.1. 3.2 3.3.

Plan Ci¹g³oœci Dzia³ania Plan i narzêdzia przywrócenia
dzia³ania

Plan Zarz¹dzania Kryzysowego

Krok 4. — Budowa kultury BCM organizacji

4.1. 4.2. 4.3.
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Program budowania
œwiadomoœci BCM

Edukacja i dzia³ania wzmacniaj¹ce
œwiadomoœæ

Przeprowadzanie szkoleñ

Krok 5 — Utrzymanie i audytowanie systemu BCM

5.1. 5.2. 5.3.

Utrzymanie systemu BCM Audyt systemu BCM Rozwój BCM

�ród³o: opracowanie w³asne na podstawie Business Continuity Management: Good Practice Gui-
delines, Business Continuity Institute, 2002, s. 84.

Amerykañskie organizacje Disaster Research Institute International
(DRII 2004), ASIS International (ASIS 2004), oraz Association of Contingency
Planners (ACP 2004) definiuj¹ ci¹g³oœci dzia³ania jako „parasol” aktywnoœci
i procesów wspieraj¹cych proces mitygacji oraz dzia³añ w obliczu zaburzeñ
w dzia³alnoœci biznesowej instytucji, w tym tak¿e zarz¹dzania kryzysowego.
Z kolei Business Continuity Institute4 wskazuje, ¿e Zarz¹dzanie Ci¹g³oœci¹
Dzia³ania jest programem, w którego ramach realizuje siê szereg inicjatyw
i dzia³añ zwi¹zanych ze strategicznym planowaniem zabezpieczenia organi-
zacji, zarz¹dzania ryzykiem, planami ci¹g³oœci dzia³ania, zarz¹dzania kryzy-
sowego czy tworzeniem planów ratunkowych. Tabela 2. przedstawia najwa¿-
niejsze etapy zarz¹dzania cyklem ¿ycia ci¹g³oœci dzia³ania w organizacjach
bez podzia³u na bran¿e.

W ramach pierwszego etapu poprzez wykorzystanie narzêdzi do identyfi-
kacji i oceny ryzyk definiuje siê zmienne krytyczne z punktu widzenia zabu-
rzenia kontynuacji dzia³alnoœci biznesowej organizacji (zarówno wewnêtrz-
ne jak i zewnêtrzne), ocenia priorytety w zakresie przywracania g³ównych
procesów biznesowych, a tak¿e wskazuje poziom ryzyka (prawdopodobieñ-
stwo wyst¹pienia) dla poszczególnych zmiennych wskazanych powy¿ej.

Drugi etap to wybór alternatywnych strategii pozwalaj¹cych na maksymal-
ne ograniczanie strat w przypadku wyst¹pienia wskazanych w etapie pierw-
szym zmiennych, ich ocena z punktu widzenia wartoœci dla œrodowiska, w któ-
rym funkcjonuje organizacja, oraz utrzymania ci¹g³oœci krytycznych funkcji,
które spe³nia organizacja.

Kolejny etap obejmuje dzia³ania zmierzaj¹ce budowy planów ci¹g³oœci
dzia³ania i do w³¹czenia ich w obowi¹zuj¹ce w organizacji procedury, kodek-
sy i procesy zarz¹dzania jakoœci¹ i ryzykiem. Dodatkowo okreœla siê narzê-
dzia prewencyjne, które maj¹ wspieraæ odpornoœæ organizacji na wyst¹pie-
nie dzia³añ zaburzaj¹cych ci¹g³oœæ dzia³ania, np. program ubezpieczeñ.

Czwarty etap polega na budowaniu œwiadomoœci organizacji na temat zna-
czenia BCM. Proces ten powinien rozpocz¹æ siê od zaanga¿owania i deklara-
cji najwy¿szego kierownictwa oraz w³aœcicieli. W nastêpnym etapie nale¿y
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zdefiniowaæ grupy odbiorców wewnêtrznych procesu edukacji i szkolenia,
a tak¿e najwa¿niejsze grupy interesariuszy zewnêtrznych.

Ostatni etap determinuj¹cy dzia³ania kolejnego cyklu opiera siê na ci¹g-
³ym doskonaleniu systemu poprzez proces testowania, audyty wewnêtrzne
i zewnêtrzne, audyty certyfikacyjne (jeœli system podlega certyfikacji nie-
zale¿nej jednostki certyfikuj¹cej), zarz¹dzanie zmianami systemu i uspraw-
nianiu procesów BCM w organizacji.

W literaturze przedmiotu bardzo czêsto mówi siê albo o zarz¹dzaniu kryzy-
sowym, albo o zarz¹dzaniu ci¹g³oœci¹ dzia³ania, traktuj¹c te dwie aktywnoœci
jako dzia³ania wzajemnie siê wykluczaj¹ce. Jednak¿e jak wskazuje tabela 2.,
a tak¿e D. Smith te dwie funkcje s¹ w pewnym sensie filarami zarz¹dzania
ci¹g³oœci¹ dzia³ania, na których opiera siê ca³a filozofia BCM, a tym samym
jeden z elementów nie mo¿e istnieæ bez drugiego [Smith, 2002].

Dlatego te¿ wprowadza siê do literatury przedmiotu terminologiê Busi-
ness Continuity and Crisis Management (BCCM) jako odpowiedŸ na wskazany
powy¿ej dyskurs naukowy. Najwa¿niejsze jest bowiem, aby dzia³ania instytu-
cji zmierza³y do podejmowania dzia³añ w zakresie przygotowania, reagowa-
nia, odtworzenia, dzia³ania w okresie przejœciowym i przywrócenia ci¹g³oœci
w obliczu pojawiaj¹cych siê sytuacji kryzysowych. Jeœli dodatkowo proces
ten bêdzie zgodny z strategi¹ organizacji, mo¿emy mówiæ o efektywnym mo-
delu BCM w organizacji.

Standardy ci¹g³oœci dzia³ania
Dla wielu osób próba tworzenia standardów do zarz¹dzania ci¹g³oœci¹ biz-

nesu wydaje siê czymœ absurdalnym ze wzglêdu na nieprzewidywalnoœæ zja-
wisk, które mog¹ zaburzyæ ci¹g³oœæ organizacji, bêd¹c jednoczeœnie podstaw¹
ich tworzenia. Nie ma nic bardziej mylnego. Standardy, dobre praktyki, reko-
mendacje zapewniaj¹ profesjonalnie przygotowane, procesowo ustabilizo-
wane, audytowalne i certyfikowane œrodowisko instytucji. Tym samym staj¹
siê one ramami i szkieletem struktur ci¹g³oœci dzia³ania umo¿liwiaj¹cymi bu-
dowê systemu dostosowanego do specyfiki bran¿y. Standardy nie daj¹ narzê-
dzi do usuwania wszystkich zaistnia³ych negatywnych sytuacji, jakie mog¹
wyst¹piæ, ale umo¿liwiaj¹ poszukiwanie optymalnych kosztowo rozwi¹zañ
i odpowiednich sposobów zapobiegania tym wydarzeniom.

Jak wskaza³em powy¿ej, instytucja korzystaj¹ca ze standardów lub dob-
rych praktyk w zarz¹dzaniu systemem ci¹g³oœci dzia³ania powinna uwzglêd-
niæ specyfikê w³asnego biznesu i przyjête zasady szacowania ryzyka. Najlep-
szym bowiem rozwi¹zaniem planowania i zarz¹dzania ci¹g³oœci¹ biznesu
bêdzie kombinacja narzêdzi kontroli wewnêtrznej w po³¹czeniu z outsourcin-
giem us³ug, która spe³nia wymagania biznesowe, prawne, techniczne, ludzkie
i operacyjne organizacji. Prawdopodobnie system ci¹g³oœci dzia³ania bêdzie
ulega³ ewolucji i zmianom w kolejnych latach jego funkcjonowania w zale¿-
noœci od zmiennoœci otoczenia, w którym funkcjonuje organizacja, postêpowi
technicznemu oraz efektywnoœci i zmianom operacyjnym. Poziom audytowal-
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noœci i certyfikacji systemu ograniczy siê wówczas w³aœnie do oceny ram
i struktur, w których ramach dany system funkcjonuje. Dodatkowo zapewni
ograniczenia dla jego rozwoju w obszarach niezgodnych ze standardami —
tym samy staj¹c siê w pewnym stopniu samoreguluj¹cym siê systemem.

Z drugiej strony bardzo wa¿ne jest, aby proces wyboru standardu lub dob-
rych praktyk uwzglêdnia³ ró¿ne aspekty dzia³añ bran¿owych, a w tym w szcze-
gólnoœci [Noakes-Fry, Diamond, 2001, s. 1–3]:
• Które informacje, procesy i systemy musz¹ byæ dostêpne w trybie 24×

7×365?
• Jakie s¹ najbardziej prawdopodobne zagro¿enia dla ci¹g³oœci dzia³ania

w obrêbie powy¿szych atrybutów?
• Jakie narzêdzia s¹ potrzebne do przywrócenie ci¹g³oœci dzia³ania

w wymienionych powy¿ej zagro¿eniach?
• Jakie s¹ koszty zapewnienia pe³nej dostêpnoœci w trybie 24×7×365 dla

informacji, procesów i systemów?
• Jaki jest stosunek kosztów dostêpnoœci/przywrócenia dostêpnoœci w sto-

sunku do poziomu zagro¿eñ i prawdopodobnej wartoœci straty w przypad-
ku drastycznego wzrostu kosztów obs³ugi?
Niestety standardy/dobre praktyki bardzo czêsto nie dostarczaj¹ narzêdzi

lub procedur dzia³ania, a ich wdro¿enie oraz póŸniejsza certyfikacja nieko-
niecznie musi przynieœæ wymierne korzyœci dla organizacji, jeœli organizacja
bêdzie je traktowa³a jako kompletny system ci¹g³oœci dzia³ania. Zwracam
jeszcze raz uwagê, ¿e standardy s¹ map¹, która pozwala okreœliæ w jaki spo-
sób, w oparciu o jakie za³o¿enia, w jakim zakresie i przy wykorzystaniu jakich
technik wdra¿aæ, utrzymywaæ i rozwijaæ system ci¹g³oœci dzia³ania. Sama
specyfika bran¿owa mo¿e pochodziæ z rekomendacji bran¿owych lub udzia³u
doœwiadczonych zewnêtrznych konsultantów w realizacji projektu.

Kolejnym wa¿nym aspektem wyboru standardu i przygotowania organiza-
cji do jego adaptacji s¹ wiêc kwalifikacje zespo³u wdra¿aj¹cego. W przypad-
ku nowatorskich rozwi¹zañ, a do takich mo¿emy z pewnoœci¹ zaliczyæ systemy
BCM, nale¿y rozwa¿yæ skorzystanie z pomocy zewnêtrznej firmy konsultingo-
wej lub niezale¿nego doradcy, który ju¿ na etapie wyboru standardu powi-
nien byæ w³¹czony w projekt wdro¿eniowy. Nie zwalnia to jednak organizacji
z budowy w³asnego zespo³u wdro¿eniowego, jaki w toku realizacji projektu
nabêdzie kompetencji pozwalaj¹cych na przejêcie, utrzymanie i dalszy roz-
wój systemu ci¹g³oœci dzia³ania w kolejnych latach jego funkcjonowania
w organizacji. Szczególnie istotna pomoc ze strony doradcy mo¿e mieæ miej-
sce w przypadku okreœlania, które z elementów nale¿y utrzymywaæ w ramach
organizacji a które outsourcowaæ (np. poprzez ubezpieczenie danego dzia³a-
nia, wsparcie firm IT w utrzymaniu œrodowisk zapasowych, umowy z firmami
ochrony mienia czy firmami obs³uguj¹cymi korespondencjê i archiwizacjê
danych wra¿liwych).

Liczba i zakres dostêpnych standardów w zakresie ci¹g³oœci dzia³ania s¹
bardzo du¿e. Z jednej strony dotycz¹ one tylko administracji publicznej lub
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obszaru finansowo-ksiêgowego firm, natomiast z drugiej maj¹ ró¿n¹ katego-
riê obligatoryjnoœci. Wiêkszoœæ z dostêpnych standardów jest zaliczana do
grupy dobrych praktyk, tzn. ich stosowanie jest zupe³nie dobrowolne, inne to
zalecenia np. bran¿owe, które staj¹c siê standardem w danej bran¿y (wymaja-
ne jest ich wdra¿anie w przypadku wspó³pracy miêdzynarodowej itd.), pomi-
mo ¿e s¹ dobrowolne, to przy pewnej skali biznesu staj¹ siê przymusowe, jesz-
cze inne staj¹ siê normami wymaganymi regulacjami danego kraju i ich
wdro¿enie jest obligatoryjne. Najczêœciej w³aœnie tak wygl¹da droga tworze-
nia nowych regulacji prawnych: rozpoczyna siê od dobrych praktyk, nastêp-
nie staj¹ siê one zaleceniami, by wejœæ w ramy regulacji prawnych.

Poni¿ej przedstawiam kilka najwa¿niejszych standardów (w przypadku
chêci pog³êbienia przez czytelnika tematyki standardów BCM odsy³am do
ksi¹¿ki Ryzyko kryzysu a ci¹g³oœæ dzia³ania wydanego nak³adem wydawnictwa
Difin w 2009 roku)5:
• Standard NFPA 1600 — amerykañski standard opublikowany po raz

pierwszy w 1991 roku, natomiast jego ostatnia wersja obowi¹zuje z roku
2010 roku. Jest on pierwowzorem wszelkich standardów obejmuj¹cych
swoim zasiêgiem zarz¹dzanie kryzysowe i ci¹g³oœæ dzia³ania. Obejmuje
swoim zakresem piêæ obszarów zarz¹dzania ci¹g³oœci¹ dzia³ania: zapobie-
ganie kryzysom, minimalizacja skutków, dzia³ania naprawcze i odzyska-
nie zasobów. W pocz¹tkowych fazach by³ przeznaczony dla administracji
publicznej i organizacji pozarz¹dowych, w póŸniejszym okresie dostoso-
wywano go tak¿e do potrzeb biznesowych zarówno du¿ych korporacji, jak
i ma³ych i œrednich przedsiêbiorstw. Punktem zwrotnym w jego upo-
wszechnianiu by³a adaptacja standardu przez Departament Bezpieczeñ-
stwa Narodowego Stanów Zjednoczonych na potrzeby budowy planów
ci¹g³oœci w przypadku ataków terrorystycznych.

• BS 25999 — Norma brytyjska powsta³a w oparciu o akt PAS 56 stworzona
i wydana przez British Standard Institution. Standard obejmuje dwa
dokumenty:

• BS 25999–1:2006 — Code of Practice, który zawiera ogólne zasady budowy
i wdro¿enia strategii i systemu ci¹g³oœci dzia³ania,

• BS 25999–2:2007 Specification bêd¹cy zbiorem szczegó³owych wytycznych
i zaleceñ a tak¿e procedury postêpowania. Obejmuje on swoim zakresem
pe³ne spektrum dzia³añ potrzebnych do planowania, wdro¿enia, utrzyma-
nia, rozwoju, testowania oraz dokumentowania ca³ego systemu.
Standard ten jest dedykowany zarówno instytucjom prywatnym, jak i pub-
licznym. Instytucje, które wdro¿¹ system ci¹g³oœci dzia³ania zgodny z nor-
m¹ BS 25 999, bêd¹ mia³y szanse dokonaæ jego audytowania i certyfikacji
w jednej z jednostek akredytowanych do przeprowadzania certyfikacji
z BS 25 999. Jest on przygotowany zgodnie z obowi¹zuj¹cym w ISO podej-
œciem opartym o cykl Deminga, dlatego mo¿e staæ siê wartoœciowym rozwi-
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niêciem ju¿ istniej¹cych systemów zarz¹dzania jakoœci¹, ochrony œrodo-
wiska czy bezpieczeñstwa informacji. Bardzo ciekaw¹ propozycj¹ dla in-
stytucji jest narzêdzie on line do przeprowadzenia samooceny w zakresie
przygotowania do wdro¿enia standardu BS 25 999.

• Civil Contingencies Act 2004 — Jest brytyjsk¹ ustaw¹ o zarz¹dzaniu kryzy-
sowym daj¹c¹ szereg kompetencji organom militarnym i obrony narodo-
wej w przypadku ataku terrorystycznego lub innych zagro¿eñ dla pañstwa
brytyjskiego. Podstawowym celem jego stworzenia by³o zapobieganie
zagro¿eniom militarnym, nastêpnie zosta³ rozszerzony o ró¿nego rodzaju
zagro¿enia dla ludzi i œrodowiska naturalnego. Dodatkowo ustawa ta ma
wspieraæ bran¿e, które maj¹ kluczowe znaczenia dla zapewnienia ci¹g³oœ-
ci dzia³ania kraju, takie jak telekomunikacja, transport czy finanse i ban-
kowoœæ.

• ISO/PAS 22399:2007 — Miêdzynarodowa Organizacja Normalizacyjna
(ISO) opublikowa³a w 2007 roku pierwsz¹ formaln¹ normê poœwiêcon¹
koncepcji BCM, która zosta³a zatwierdzona przez 50 krajów. Norma
w szczególnoœci stawia nacisk na proces przygotowawczy do zarz¹dzania
sytuacj¹ kryzysow¹ zarówno w instytucjach publicznych, jak i przedsiê-
biorstwach prywatnych. ISO zapowiada wydanie kolejnych norm opartych
choæby na standardzie BS 25 999 — jak to mia³o miejsce w przypadku nor-
my ISO 27 001 — bezpieczeñstwo informacji, która najpierw by³a standar-
dem BS. Data publikacji jest jednak przesuwana przez komitet techniczny
powo³any przez ISO do jej stworzenia.

• Rekomendacje i zalecenia wydane przez Business Continuity Institute —
powsta³ w 1994 roku i obecnie skupia jedn¹ z najwiêkszych grup specjali-
stów zajmuj¹cych siê tematyk¹ ci¹g³oœci dzia³ania, a skupia kilka tysiêcy
cz³onków pochodz¹cych z ponad 100 krajów na œwiecie. Wydawany przez
BCI zestaw przewodników cieszy siê ogromnym zainteresowaniem wœród
odbiorców. Najczêœciej wydawane dokumenty s¹ zgodne z norm¹ BS 25 999.

• BS 22777 — British Standard Institute. Code of Practise for ICT Continuity
— norma ta dotyczy utrzymania ci¹g³oœci dzia³ania infrastruktury infor-
macyjnej w organizacji, k³ad¹c jednak najwiêkszy nacisk na rozwi¹zania
IT. Publikacja standardu BS 25999. zast¹pi³a i rozszerzy³a zakres doty-
cz¹cy ci¹g³oœci dzia³ania o inne obszary biznesowe i operacyjne instytucji.
Nie s¹ to wszystkie standardy i normy, które poruszaj¹ problem ci¹g³oœci

dzia³ania. Nale¿a³oby tak¿e wspomnieæ o standardach bezpieczeñstwa infor-
macji, standardach finansowych i zarz¹dzania ryzykiem, których integraln¹
czêœci¹ jest ci¹g³oœæ dzia³ania. Jednak w przypadku tych norm ci¹g³oœæ jest
tylko jednym z elementów procesu, który opisuj¹, a wiêc pomin¹³em je w ni-
niejszej publikacji.

W realiach polskich jednymi z najwa¿niejszych przepisów zwi¹zanych
z ci¹g³oœci¹ dzia³ania s¹: ustawa z dnia 28 lutego 2003 roku, polskie Prawo
upad³oœciowe i naprawcze oraz akt prawny z dnia 26 kwietnia 2007 roku
o zarz¹dzaniu kryzysowym. Pierwsza z nich dotyczy sytuacji, w której przed-
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siêbiorstwo nie jest w stanie wype³niaæ swoich zobowi¹zañ prawnych i finan-
sowych, a przepisy ustawy moj¹ za zadanie w pierwszej kolejnoœci zapewniæ
kontynuacjê dzia³alnoœci w procesie naprawczym, natomiast druga okreœla
zasady kierowania i zarz¹dzania przez administracjê publiczn¹ sytuacjami
kryzysowymi lub zwi¹zanymi z bezpieczeñstwem narodowym. Zagadnienia
zwi¹zane z ci¹g³oœci¹ dzia³ania mo¿na te¿ odnaleŸæ w ustawach zwi¹zanych
z prawem budowlanym i bankowym, a tak¿e kodeksem cywilnym i handlo-
wym. Nale¿y jednak wyraŸnie zaznaczyæ, ¿e brak jest ustawy, która w sposób
kompleksowy przedstawia³aby procedury dzia³ania w sytuacji zagro¿enia dla
ci¹g³oœci dzia³ania przedsiêbiorstw, jak to ma miejsce w przypadku ustaw
obowi¹zuj¹cych w Wielkiej Brytanii, Stanach Zjednoczonych czy Niemczech.
W obliczu klêsk naturalnych, takich jak powodzie, tornada i klêski naturalne,
taka potrzeba jest uzasadniona i powinna staæ siê przedmiotem prac komisji
sejmowych. Mamy bowiem bardzo konkretne i wiarygodne wzorce zarówno ze
strony wspomnianych wy¿ej krajów, jak i instytucji tworz¹cych standardy, jak
np. British Standard Institution.

Wdro¿enie sytemu ci¹g³oœci dzia³ania
Gdybyœmy chcieli okreœliæ zakres wdro¿enia systemu ci¹g³oœci dzia³ania

w jednym z daniu, to nale¿a³oby wskazaæ, ¿e powinien on obj¹æ identyfikacjê
g³ównych procesów operacyjnych w organizacji, przeanalizowanie konse-
kwencji z ich niedostêpnoœci z ró¿nych powodów oraz przygotowanie planów
zapewnienia ci¹g³oœci ich dzia³ania niezale¿nie od czynników wewnêtrznych
i zewnêtrznych.

Jednak¿e przed rozpoczêciem wdro¿enia nale¿y rozwa¿yæ listê krytycz-
nych zasobów potrzebnych do skutecznego wdro¿enia systemu ci¹g³oœci dzia-
³ania. Zasoby te zosta³y zaprezentowane w poni¿szej tabeli:

Tabela 3.
Kluczowe zasoby do wdro¿enia systemu ci¹g³oœci dzia³ania 6 na 2

Kluczowe zasoby Opis

Dane Bezpieczeñstwo lokalizacji i ochrony krytycznych informacji i dokumentacji

Infrastruktura Wyposa¿enie g³ównych stanowisk pracy

Komunikacja Technologie IT i telekomunikacyjne wspieraj¹ce procesy operacyjne

Ludzie Kluczowy personel dostarczaj¹cy odpowiedni poziom us³ug

Wyposa¿enie Wymagania dotycz¹ce wyposa¿enia z uwzglêdnieniem dostawców, miejsc
przechowywania

�ród³o. Business Continuity Management: Good Practice Guidelines, Business Continuity Institu-
te, 2002, s. 87.

Widaæ wiêc, ¿e sam proces wdro¿enia jest zwi¹zany z intensywnym proce-
sem przygotowawczym okreœlaj¹cym cel i strategiê wdro¿enia, krytyczne
zasoby, zakres wdro¿enia, oczekiwane rezultaty i harmonogram prac.

ekonomia 29 47

Zapewnie ci¹g³oœci dzia³ania — nowe kierunki w zarz¹dzaniu operacyjnym…



Sam proces wdro¿enia systemu ci¹g³oœci dzia³ania jest zbli¿ony do budo-
wy systemu zarz¹dzania ryzykiem. Tym samym instytucje, które maj¹ wdro¿o-
n¹ metodykê szacowania ryzyka, techniki postêpowania z ryzykiem lub inne
systemy procesowe choæby system ISO 27 0001 — Bezpieczeñstwo informacji,
bêd¹ mia³y znacznie ³atwiejsz¹ drogê do przejœcia na etapie wdro¿enia,
a w konsekwencji bêdzie to kosztowa³o znacznie mniej i zostanie prawdo-
podobnie zrealizowane w krótszym czasie.

W zale¿noœci od opracowañ dobrych praktyk i standardów mo¿emy znaleŸæ
ró¿n¹ liczbê kluczowych kroków, które powinny byæ zrealizowane na etapie
wdro¿enia. Nale¿y zaznaczyæ, ¿e wiêkszoœæ z dostêpnych podejœæ znajdu-
j¹cych siê w ró¿nych rekomendacjach, dobrych praktykach czy standardach
bazuje na metodzie Deminga obejmuj¹cej nastêpuj¹ce kroki:
• zrozumienie organizacji,
• budowa strategii ci¹g³oœci dzia³ania,
• wdro¿enie strategii ci¹g³oœci dzia³ania,
• utrzymanie i rozwój systemu.

W moim przekonaniu jest to jednak podejœcie doœæ ubogie i nieuwzglêdnia-
j¹ce innych elementów z punktu widzenia systemu zarz¹dzania ci¹g³oœci dzia-
³ania. Poni¿ej zaprezentujê dwa przyk³adowe scenariusze wdro¿enia systemu
ci¹g³oœci dzia³ania obejmuj¹ce swoim zakresem od szeœciu do dziesiêciu kro-
ków. W moim przekonaniu przygotowanie scenariusza czerpi¹cego inspiracjê
z obu prezentowanych poni¿ej planów mo¿e byæ bardzo pomocne dla organiza-
cji rozpoczynaj¹cych proces przygotowawczy do budowy systemu BCM.

Pierwsza z proponowanych metod wdro¿enia obejmuje swoim zakresem
trzy g³ówne procesy: przygotowawczy (kroki od 1. do 3.), realizacji (kroki 4.
i 5.) oraz utrzymania i rozwoju (krok 6.), co pokazuje szeœæ g³ównych kroków
milowych wdro¿enia systemu ci¹g³oœci dzia³ania6:
• Krok 1. — proces inicjacji projektu — obejmuje swoim zakresem rozpo-

znanie potrzeby w organizacji budowy systemu, znalezienia sponsora pro-
jektu, zaanga¿owanie kierownictwa najwy¿szego szczebla, aby nadaæ ran-
gê projektowi, sformu³owanie i akceptacja oddelegowania zespo³u pro-
jektowego, stworzenie struktur nadzorczych nad projektem, zatwierdze-
nie bud¿etu projektu oraz uzyskanie akceptacji dla planów projektowych.

• Krok 2. — zdefiniowanie wymagañ i stworzenie strategii — obejmuje stwo-
rzenie tzw. fundamentów projektowych poprzez sformu³owanie krótko-
i d³ugoterminowych celów projektu oraz efektów koñcowego oddzia³ywa-
nia na organizacjê. Kluczowym elementem tego kroku jest okreœlenie
g³ównych zagro¿eñ, na które jest nara¿ona instytucja, szacunkowych strat,
jakie mog¹ wywo³aæ, sposobów radzenia sobie z nimi oraz wymagañ dla
przywrócenia lub zapewnienia ci¹g³oœci dzia³ania instytucji.

• Krok 3. — ocena ryzyka — w zale¿noœci od poziomu dojrza³oœci instytucji
w zakresie szacowania ryzyka powinna obj¹æ albo przegl¹d obecnie wystê-

48 ekonomia 29

Tomasz Potocki

6 Opracowanie w³asne na podstawie [Thomas, 2009, s. 3–7].



puj¹cych systemów i ich dostosowanie do strategii ci¹g³oœci dzia³ania,
albo przygotowanie nowych narzêdzi szacowania ryzyka w oparciu o trzy
podkroki:
— identyfikacja krytycznych dla ci¹g³oœci dzia³ania organizacji procesów

i operacji;
— analiza wp³ywu na zyski instytucji, gdy te krytyczne procesy i operacje

nie s¹ dostêpne wraz z okreœleniem prawdopodobieñstwa ich wyst¹pie-
nia.

— stworzenie narzêdzi/procedur/rozwi¹zañ do zarz¹dzania tymi krytycz-
nymi procesami i operacjami z uwzglêdnieniem podejœcia akceptacji
ryzyka, jego unikania czy te¿ transferu.

• Krok 4. — przygotowanie planów ci¹g³oœci dzia³ania — w oparciu o proces
przygotowawczy w etapie tym nale¿y przygotowaæ plany ci¹g³oœci dzia³a-
nia obejmuj¹ce proces reagowania instytucji w przypadku wyst¹pienia
zdefiniowanych w kroku 3. zagro¿eñ. Plany ci¹g³oœci dzia³ania powinny
okreœlaæ. od kiedy zaczynaj¹ obowi¹zywaæ, jakie s¹ role poszczególnych
stanowisk w strukturze organizacyjnej co do poszczególnych zagro¿eñ dla
zarz¹dzania ci¹g³oœci¹ dzia³ania, jakie s¹ procedury komunikacyjne
w przypadku materializacji zagro¿eñ, a tak¿e procedury postêpowania
w przypadku zagro¿enia odnoœcie bezpieczeñstwa IT, osób, infrastruktury,
komunikacji i zewnêtrznej komunikacji.

• Krok 5. — wdro¿enie planów ci¹g³oœci dzia³ania — po procesie ustanowie-
nia, identyfikacji kluczowych zagro¿eñ, opracowaniu planów ci¹g³oœci
dzia³ania nastêpuje proces operacyjnego ich wdro¿enia w instytucji. Krok
ten obejmuje swoim zakresem typowe podkroki zwi¹zane z zarz¹dzaniem
projektami, takie jak: przygotowanie planu projektu i jego akceptacji,
ustanowienie metodyki zarz¹dzania projektem ze szczególnym uwzglêd-
nieniem metod komunikacji, zarz¹dzania zmian¹ i ryzykiem projektu,
powo³aniem zespo³ów roboczych oraz przeprowadzenie procesu szkole-
niowego. Wynikiem koñcowym tego kroku jest gotowoœæ organizacji na
przedsiêwziêcie kroków zarz¹dzania ci¹g³oœci dzia³ania w przypadku
materializacji zagro¿eñ. Kluczowym etapem tej gotowoœci s¹ testy planów
ci¹g³oœci dzia³ania, które powinny okreœliæ jakie problemy i luki proceso-
we zaobserwowano w przypadku testowania sytuacji zagro¿eñ oraz jakie
by³y mierzalne efekty dzia³añ naprawczych. Wynikiem tego podkroku
powinna byæ dokumentacja wskazuj¹ca na luki w systemie i rekomenda-
cje dzia³añ poprawiaj¹cych system ci¹g³oœci dzia³ania.

• Krok 6. — ci¹g³y monitoring i rozwój systemu — celem tego kroku jest
zapewnienie zgodnoœci rozwoju systemu ci¹g³oœci dzia³ania z kierunkami
rozwoju dzia³alnoœci biznesowej organizacji. Tym samym nale¿y z odpo-
wiedni¹ czêstotliwoœci¹ (przynajmniej raz na pó³ roku) dokonywaæ audytu
obecnego systemu (wewnêtrznego oraz audytu trzeciej strony), ca³y czas
podnosiæ œwiadomoœæ wœród pracowników poprzez dzia³alnoœæ grup robo-
czych, edukacjê i program szkoleniowy oraz efektywnie zarz¹dzaæ zmian¹
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systemu. Audyty te staj¹ siê szczególnie istotne w przypadku strategicz-
nych z punktu widzenia organizacji wydarzeñ, np. przejêcia innej firmy,
budowy nowej fabryki, wdro¿enia nowej linii produkcyjnej.
Kolejn¹ propozycj¹ wdro¿enia systemu ci¹g³oœci dzia³ania, któr¹ chcia³-

bym przedstawiæ, jest strategia 10 kroków zaproponowana przez Departa-
ment Handlu i Przemys³u Stanów Zjednoczonych w 2006 roku. Obejmuje ona
nastêpuj¹ce kroki7:
• Krok 1. — inicjacja projektu — powo³anie kierownika projektu odpowie-

dzialnego za wdro¿enie systemu ci¹g³oœci dzia³ania, pozyskanie wsparcia
i akceptacji projektu ze strony kierownictwa wy¿szego szczebla i ustano-
wienie struktur projektowych.

• Krok 2. — ewaluacja ryzyka oraz kontrola — ocena ryzyka i stworzenie pro-
cedur jego mitygacji.

• Krok 3. — analiza oddzia³ywania biznesowego — identyfikacja g³ównych
procesów biznesowych i oszacowanie kosztów wynikaj¹cych z ich prze-
rwania lub niedostêpnoœci. Krok ten zawiera tak¿e stworzenie mapy
powi¹zañ pomiêdzy poszczególnymi krytycznymi procesami oraz mo¿li-
woœci wyst¹pienia kaskadowego przerwania ci¹g³oœci dzia³alnoœci bizne-
sowej.

• Krok 4. — stworzenie strategii ci¹g³oœci dzia³ania — uwzglêdnia redukcjê
ryzyka oraz przywrócenia kluczowych procesów biznesowych. Okreœlenie
ró¿nych scenariuszy przywrócenia ci¹g³oœci oraz zdefiniowanie ram cza-
sowych.

• Krok 5. — plan reakcji w przypadku sytuacji kryzysowych — ustalenie pro-
cesów zarz¹dzania kryzysowego oraz okreœlenie odpowiedzialnoœci w ra-
mach organizacji.

• Krok 6. — stworzenie i wdro¿enie planów ci¹g³oœci dzia³ania — wskazanie
w³aœcicieli poszczególnych procesów zapewnienia ci¹g³oœci dzia³ania
oraz synchronizacja BCM z planami strategicznymi organizacji.

• Krok 7. — podnoszenie œwiadomoœci i proces szkoleniowy — przeprowa-
dzenie procesu uœwiadamiania za³ogi z zakresu BCM, inicjacja dzia³añ
powinna byæ przeprowadzona przez kierownictwo najwy¿szego szczebla,
aby proces uœwiadamiania przebiega³ p³ynnie, przeszkolenie kadr odpo-
wiedzialnych za przywrócenie ci¹g³oœci dzia³ania oraz zarz¹dzanie kry-
zysowe.

• Krok 8. — utrzymywanie i testowanie planów ci¹g³oœci dzia³ania — okreso-
wa kontrola i testowanie systemu zarz¹dzania ci¹g³oœci¹ dzia³ania,
uwzglêdnianie zmian biznesowych organizacji w systemie BCM oraz ich
ci¹g³y monitoring.

• Krok 9. — relacje z otoczeniem i zarz¹dzanie kryzysowe — ci¹g³y proces
komunikacji zewnêtrznej i wewnêtrznej maj¹cy na celu informowanie
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najwa¿niejszych interesariuszy organizacji o najwa¿niejszych dzia³a-
niach i zmianach w systemie ci¹g³oœci dzia³ania.

• Krok 10. — wspó³praca z regulatorami — informowanie lokalnych regula-
torów i organizacji nadzoru o wdra¿anych planach ci¹g³oœci dzia³ania, aby
zapewniæ pe³n¹ ich synchronizacjê z procesem zarz¹dzania antykryzyso-
wego w³adz lokalnych oraz w celu zapewnienia zgodnoœci z przepisami
legislacyjnymi.
Prezentowany model wdro¿enia systemu ci¹g³oœci dzia³ania jest bardzo

podobny do przedstawionego przeze mnie powy¿ej. Jedn¹ ze znacz¹cych ró¿-
nic, na któr¹ nale¿y zwróciæ uwagê, jest uwzglêdnienie procesu komunikacji
wewnêtrznej i zewnêtrznej, a tak¿e wspó³pracy z lokalnymi organami admini-
stracji publicznej przy wdra¿aniu i rozwoju systemu ci¹g³oœci dzia³ania.
Powy¿sze dzia³anie mo¿e byæ zrealizowane przy wysokiej kulturze organiza-
cyjnej instytucji, w której w ramach strategii biznesowej znajduj¹ siê ele-
menty zwi¹zane z Corporate Governance, spo³eczn¹ odpowiedzialnoœci¹ biz-
nesu i zarz¹dzaniem reputacj¹. Rekomendujê uwzglêdnienie kroku 9. i 10.
jako tych najwa¿niejszych w procesie wdro¿enia systemu ci¹g³oœci dzia³ania
zaprezentowanego w pierwszym przyk³adzie.

Skuteczne wdro¿enie systemu ci¹g³oœci dzia³ania pozwala na osi¹ganie
przez organizacjê wielu ró¿nych korzyœci. Do podstawowych korzyœci p³y-
n¹cych z wdro¿enia systemu ci¹g³oœci dzia³ania nale¿y zaliczyæ:
• przetrwanie i szybkie przywrócenie dzia³alnoœci biznesowej w sytuacji

wyst¹pienia zjawisk kryzysowych,
• procesowe dzia³anie w sytuacjach kryzysowych i zagra¿aj¹cych ci¹g³oœci

dzia³ania zmniejszaj¹ce czas reakcji na zagro¿enie i wiêksz¹ kontrolê
dzia³añ,

• spe³nianie wymagañ nadzorców, regulacji prawnych, organizacji klienc-
kich i partnerów handlowych w zakresie bezpieczeñstwa i ochrony ich
interesów,

• wspó³praca z interesariuszami przy budowie i wdro¿eniu systemu ci¹g³oœ-
ci dzia³ania wzmacniaj¹ca relacje handlowe i d³ugotrwa³e bezpieczeñ-
stwo wspó³pracy,

• wzrost wskaŸnika retencji partnerów handlowych, klientów i dostawców,
• podniesienie poziomu bezpieczeñstwa organizacji w oczach otoczenia

i interesariuszy (wzrost reputacji instytucji),
• ni¿sze koszty ubezpieczeñ w obliczu istnienia procesów i planów ci¹g³oœci

dzia³ania,
• ni¿sze koszty operacyjne zapewnienia kontynuacji dzia³alnoœci w obliczu

wyst¹pienia zjawisk kryzysowych,
• efektywn¹ alokacjê zasobów osobowych i operacyjnych.

Jednym z trudniejszych wyborów i dylematów, przed którymi stawiana jest
organizacja przed wdro¿eniem systemu ci¹g³oœci dzia³ania, jest jego zwi¹zek
z systemem zarz¹dzania ryzykiem. Dzieje siê tak dlatego, ¿e obie dyscypliny
traktowane s¹ jako zupe³nie oddzielne i niezale¿ne. A przecie¿ w obu przy-
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padkach mamy do czynienia z okreœleniem ryzykownych z punktu widzenia
zarz¹dzania ryzykiem i ci¹g³oœci¹ dzia³ania aktywów, procesów i operacji,
szacowaniem ryzyka dla instytucji i prawdopodobieñstwa ich wyst¹pienia
oraz okreœlenia wp³ywu na dzia³ania biznesowe.

Jedynym z powodów mo¿e byæ nieuwzglêdnianie w systemach zarz¹dzania
ryzykiem zdarzeñ, których prawdopodobieñstwo wyst¹pienia jest bardzo
ma³e (natomiast konsekwencje materializacji olbrzymie), i zarz¹dzanie tylko
incydentami, których prawdopodobieñstwo jest wysokie równie jak mo¿li-
woœci jego minimalizacji. Zdarzenia te s¹ natomiast bardzo czêsto przedmio-
tem analizy w przypadku budowy systemu ci¹g³oœci dzia³ania. Wiêc w gruncie
rzeczy oba procesy, choæ takie same, umo¿liwiaj¹ zarz¹dzanie innymi zdarze-
niami. Czy zatem da siê je po³¹czyæ w wspólny system zarz¹dzania ryzykiem
i ci¹g³oœci¹ dzia³ania? Z punktu widzenia kosztów wdro¿enia, szkolenia,
utrzymywania systemu i kadr odpowiedzialnych za jego rozwój mo¿e to byæ
aspekt godny rozwa¿enia przez najwy¿sze kierownictwo. To pytanie mo¿e na-
braæ szczególnej istotnoœci w obliczu kryzysu gospodarczego, który — jak
wskazuje wielu ekonomistów — wci¹¿ nam zagra¿a. Wraz z nim wdra¿ane s¹
plany redukcji kosztów i podnoszenia efektywnoœci biznesowej, a tutaj taki
pomys³ œwietnie by siê wpasowywa³. Dodatkow¹ korzyœci¹, któr¹ z ca³¹ pew-
noœci¹ uzyska³aby organizacja po budowie zintegrowanego systemu za-
rz¹dzania ryzykiem i ci¹g³oœci¹ dzia³ania, jest oszczêdnoœæ czasu kluczowych
zasobów osobowych instytucji, lepsza, bo zunifikowana i ujednolicona kon-
trola procesów, a tak¿e lepszy i dok³adniejszy proces raportowania i analizy
ryzyka.

Nale¿y wyraŸnie zaznaczyæ, ¿e proces ten ju¿ zosta³ rozpoczêty w krajach
o wysokiej kulturze zarz¹dzania ryzykiem i ci¹g³oœci¹ dzia³ania. Najnowsze
wymagania w zakresie Corporate Governance w Wielkiej Brytanii i Stanach
Zjednoczonych narzucaj¹ wrêcz na instytucjê potrzebê synchronizacji i ujed-
nolicenia analiz ryzyka i ci¹g³oœci dzia³ania, a postêpuj¹cy proces outsour-
cingu tylko przyœpieszy ten trend. Proces ten znacznie przyœpieszy³ w obliczu
kryzysu kredytowego 2007–2008, który pokaza³ nieudolnoœæ wielu systemów
klasy ERM.

Wymaga³ on bêdzie integracji systemów w czterech g³ównych obszarach8:
• Strategia — okreœlenie g³ównych mierników KPI, celów finansowych oraz

innych aspektów strategii biznesowej instytucji, które mierz¹ apetyt na
ryzyko organizacji oraz wzmacniaj¹ ustalenie priorytetów strategicznych
dla instytucji.

• Analiza porównawcza strategii — identyfikacja i okreœlenie zale¿noœci
i rozbie¿noœci w strategii biznesowej dla zarz¹dzania ryzykiem i ci¹g³oœci
dzia³ania, kierunków rozwoju systemów, rewizja istniej¹cych procesów
i zale¿noœci w ich ramach.
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• Budowa strategii dla danych obszarów dzia³ania — koncentracja na klu-
czowych obszarach biznesowych oraz budowa spójnej strategii zarz¹dza-
nia ryzykiem i ci¹g³oœci¹ dzia³ania.

• Planowanie wdro¿enia — rozszerzenie planów ci¹g³oœci dzia³ania o zagad-
nienia zwi¹zane z zarz¹dzaniem ryzykiem.
Nale¿y pamiêtaæ, ¿e proces integracji systemów nie zajmuje tygodnia ani

miesi¹ca, a proces dochodzenia do jego pe³nej synchronizacji mo¿e trwaæ kil-
kanaœcie miesiêcy. W ramach procesu nie nale¿y zapominaæ o wdro¿onych
w firmie standardach i kontroli modyfikowanej strategii z jego wymaganiami.
Kolejnym elementem, o którym nie mo¿na zapomnieæ, s¹ przepisy prawne,
bran¿owe, którym podlega organizacja.

Zakoñczenie
Skutecznie funkcjonuj¹cy w instytucji system ci¹g³oœci dzia³ania pozwala

zarz¹dzaæ zdarzeniami i incydentami, które pomijane s¹ w analizie i zarz¹dza-
niu ryzykiem. Prawdopodobieñstwo ich wyst¹pienia jest znacznie ni¿sze, ale
konsekwencje mog¹ zrujnowaæ wieloletni wysi³ek organizacji. Czy zatem insty-
tucja mo¿e wystawiaæ siê a¿ na takie ryzyko? Nie powinna, ale niestety tak siê
obecnie dzieje w wiêkszoœci z firm i organizacji publicznych. A przecie¿ system
ci¹g³oœci dzia³ania to nie tylko ni¿sze koszty operacyjne w d³ugiej perspekty-
wie, bezpieczeñstwo i gwarancja wysokiej jakoœci wspó³pracy z interesariusza-
mi, ale tak¿e reputacja i wysoka odpowiedzialnoœæ spo³eczna, której nie mo¿na
kupiæ. System ci¹g³oœci dzia³ania nie zajmuje siê szczegó³ow¹ analiz¹ ryzyk
w organizacji, ale z poziomu strategicznego pozwala okreœliæ zdarzenia, które
zaburzaj¹ kontynuacjê dzia³alnoœci, i w odpowiedni sposób ograniczyæ zakres
konsekwencji i czas przywrócenia istotnych funkcji operacyjnych. Jest szcze-
gólnie istotny, gdy¿ intuicyjne postêpowanie w obliczu chaosu, na który wysta-
wiona jest organizacja, jest praktycznie niemo¿liwe ze wzglêdu na wysoki
poziom stresu, zagro¿enia i strachu osób zarz¹dzaj¹cych. W takich w³aœnie
momentach docenia siê efektywny system ci¹g³oœci dzia³ania, racjonalizuj¹cy
dzia³ania i przywracaj¹cy zdrowy rozs¹dek.

Tworzenie ustaw poœwiêconych ci¹g³oœci dzia³ania w Stanach Zjednoczo-
nych i Wielkiej Brytanii, ich implementacja w organizacjach administracji
publicznej, ogólnokrajowe kampanie uœwiadamiaj¹ce to bardzo dobry po-
cz¹tek dla rozwoju idei BCM na œwiecie. Jednak¿e nale¿y pamiêtaæ, ¿e powo-
dzenie i skutecznoœæ systemów BCM bêdzie zale¿a³a od organów inicjuj¹cych
tego typu dzia³ania w instytucjach. Jeœli bêdzie to biznes, nabêdzie on odpo-
wiedni¹ rangê, a odpowiedzialnoœæ bêdzie na najwy¿szym szczeblu zarz¹dza-
nia, natomiast jeœli bêdzie to inicjatywa IT, prawdopodobnie bêdzie to jeden
z wielu systemów, którzy nigdy nie znajdzie swojego odzwierciedlenia w stra-
tegii ca³ej organizacji.
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A b s t r a c t Business continuity planning—new directions in operational management
and protection of enterprises’ reputation
Today’s enterprises are exposed to number of different systematic risks in-
cluding natural disasters, frauds or information systems defects. These kind of
risks may not only disturb company’s operational activity but in extreme situa-
tions completely destroy reputation or lead to bankruptcy. Business continuity
management is a process of uncertainty management, which supports resto-
ring operational continuity and as a consequence protecting reputation. The
goal of his paper is to propose BCM as an organizational tool and strategic
framework within the context of reputation protection.
Key Words: Uncertainty, Business continuity planning, Business continuity
management, reputation
JEL Classification: M21, H12, L14
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