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Wstep
Zaburzenie cigglosci dzialania moze zakonczy¢ dzialalno$é nawet najbar-
dziej innowacyjnej organizacji. Ostatnie coraz czestsze katastrofy naturalne,
terroryzm i sabotaz pracowniczy czy zawodnoS$¢ technologii informatycznych
wymaga od organizacji lepszego do tego typu zdarzen w celu utrzymania do-
stepnosci swoich ustug i produktéw. Ich dostepnosé staje sie bowiem kluczo-
wym czynnikiem gwarantujacym cigglo$¢ prowadzonej dziatalnos$ci, nieza-
wodng reputacje oraz sukces rynkowy. Wzrastajgca dominacja ustug typu
e-commerce wymusza dostepno$¢ na poziomie 365x7x24, a przywrocenie do-
stepnosci ustug w czasie nie dtuzszym niz 2 godziny. Wymagania te sg podyk-
towane poprzez:
¢ klientéw oczekujgcych dostaw i dostepnosci w trybie cigglym,;
¢ akcjonariuszy wymagajacych peitnej kontroli wiadz spétki i zapewnienia
ciaglosci dziatania w sytuacjach kryzysowych;
¢ pracownikow chegcyeh zapewnié ochrone swoich rodzin poprzez ciaglosé
pracy;
¢ dostawcow dazacych do zapewniania terminowego regulowania zobo-
wigzan;
¢ regulatoré6w wymagajacych przestrzegania przepiséw prawa niezaleznie
od sytuacji biznesowej organizacji;
* ubezpieczycieli wymagajacych nalezytej staranno$ci organizacji i wypet-
nienia zapiséw umoéw [Noakes-Fry, Diamond, 2001, s. 2].
Dodatkowo nalezy zaznaczyé, ze prowadzenie dziatalnoS$ci biznesowej nie
jest wytaeznie domeng sektora prywatnego. Wszystkie organizacje zaréwno
prywatne, publiczne, jak i non profit dostarczajg bowiem ustugi badz produk-
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ty swoim klientom. W tancuchu dostaw pojawiajg sie incydenty i zdarzenia,
ktére nie tylko mogag zakléci¢é efektywny proces dostarczania produktéw
i ustug, ale wrecz go zablokowaé¢, doprowadzajgc do przestoju operacyjnego
organizacji. Powoduje to najczesciej obnizenie reputacji organizacji, a przy
powtarzaniu sie takich zdarzen prowadzi do jej marginalizacji i w koncu do
upadku.

Ale jak przygotowaé sie na sytuacje (ataki terrorystyczne, nagle powodzie
czy pozary), ktorych w wiekszosci przypadkoéw nie jesteSmy w stanie przewi-
dzieé¢? Z pomoca przychodzi strategia zapewnienia cigglo$ci dziatania obejmu-
jaca szerokie spektrum narzedzi technologicznych, elektronicznych, papiero-
wych. Wykorzystujgca narzedzia zautomatyzowane i manualne, a takze stosu-
jaca podejscie indywidualne lub globalne. Zyskuje ona coraz wieksze znacze-
nie zaré6wno w procesie zarzadzania ryzykiem operacyjnym, jak i ochronie
reputacji przedsiebiorstw. Duzg role odgrywajg dzialania zwigzanie z zarza-
dzaniem ryzykiem, zarzadzaniem kryzysowym czy budowaniem planéw ciag-
tosSci dzialania. Nalezy jednak zaznaczyé, ze efektywno$é tych dziatan zalezy
w glownej mierze od ujecia ich w planach strategii przedsiebiorstwa i peinej
integracji tych dzialan z dzialaniami biznesowymi organizacji.

Zarzadzanie ciggloScig dziatania poczatkowo byto utozsamiane z dziatal-
noscig duzych ponadnarodowych korporacji i sektorem publicznym. Jednak,
jak wspomnieliSmy powyzej, obecnie jest to wyzwanie dla kazdej organizacji,
ktora chce odnosi¢ sukcesy rynkowe zwigzane ze wzrostem sprzedazy, zado-
woleniem klientéw i rosngcg reputacjg wsrod akcjonariuszy.

Jak wskazujg bowiem badania prowadzone przez The Chartered Manage-
ment Institute juz ponad 52% wsréd badanych organizacji stanowig male
i Srednie, badz te reprezentujgce specyficzne i niszowe branze [Woodman,
Kumar, 2009, s. 4].

Zarzadzanie ciggloScig dziatania nie jest jedynie odpowiedzialno$cig
dziatow IT. Wskazujemy na ten aspekt, gdyz przez wiele lat i w wielu kregach
dominowat ten poglad. Prawdg jest natomiast, ze zarzadzanie ciggloScia dzia-
tania narodzilo sie i rozwijalo z planéw cigglo$ci systemoéw IT, ale juz dawno
przestalo by¢ domeng departamentéw IT, a stalo sie czeScia strategii przed-
siebiorstwaizwigzane jest bezposrednio z dzialaniami pionéw biznesowych.

Logika dziatan w obszarze zarzadzania ciggloScig dziatania powinna objaé
jako punkt wyjScia prezentacje incydentow i zdarzen, ktére moga zachwiac
reputacjg przedsiebiorstwa, oraz ich wptywu na dziatalno$¢ operacyjng orga-
nizacji. Przyktady takich sytuacji prezentowane sg w ponizszym rozdziale.

Zagrozenia dla ciagloSci dziatania

Organizacje odpowiadajgce za swoje dziatania i wyniki przed interesariu-
szami muszg wziaé pod uwage zdarzenia , kryzysowe”, ktére wymagaja ,,kry-
zysowych” dziatan i nie mogg by¢ nadzorowane w oparciu o typowe procedu-
ry dzialan napraweczych czy narzedzia zarzadzania ryzykiem. Jedna z najpo-
wazniejszych konsekwencji wystgpienia sytuacji kryzysowych moze byé
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zniszczenie badz czasowa niedostepno$é infrastruktury organizacji, krytycz-
nej z punktu widzenia prowadzenia dziatalno$ci biznesowej.

W 2007 roku Chartered Management Institute wydal 6smy juz raport Busi-
ness Continuity Management poSwiecony cigglos$ci biznesu, w ktérym zapytat
10 600 czlonkoéw instytutu w Wielkiej Brytanii o zagadnienia poswiecone
zarzadzaniu sytuacjg kryzysowa oraz potrzebg wdrazania systemow zarzadza-
nia ciagto$cia biznesu. Na powyzsze ankiety odpowiedziato 1257 responden-
tow i stanowilo to probe badawcza dla autorow. Jak wskazuja autorzy, gdy
w roku 2002 najwieksze zagrozenie dla kontynuowania dziatalnosci bizneso-
wej stanowily krytyczna opinia w mediach (33%), utrata kluczowych umiejet-
nos$ci pracowniczych (24%) i zagrozenia wynikajace z infrastruktury IT (18%),
to w 2007 roku menedzerowie jako gtéwne zagrozenia identyfikowali wcigz, ale
ze znacznie wiekszym wymiarem jako zagrozenia wynikajgce z infrastruktury
IT (39%), utraty pracownikow (24%) oraz weczesniej nie wspominane zagrozenia
naturalne (28%). Warto na tym etapie przypomnie¢é czytelnikom kilka zagrozen
naturalnych i wydarzen, ktére zachwialy niejednym panstwem i globalng kor-
poracja, a wiele z nich wymazaly z mapy krajobrazu biznesowego:

Przyklady globalnych katastrof i wydarzen w okresie 1989-2010, ktore miaty wplyw na
ciaglos$¢ dziatania wielu firm

Rok Wydarzenie

1989 | Trzesienie ziemi w San Francisco — 57 ofiar $miertelnych, prawie 4000 rannych i straty oczasowa-
ne na 6 miliardéw USD

1992 | Huragan Andrew w Ameryce Srodkowej — 26 ofiar $miertelnych i straty oczasowane na 26,5 mi-
liardow USD

1993 | PowddZz w USA — 50 ofiar $miertelnych, 55 tys. oséb stracito domy, straty oszacowane na 15 mi-
liardow USD

1995 | Atak terrorystyczny w metrze w Tokio — 12 os6b zgineto, a ponad 1000 zostato zainfekowanych po
rozpyleniu sarin.

1995 | Trzesienie ziemi w prowincji Kobe w Japonii — 5500 zgineto, straty oszacowano na ponad 200 mi-
liardéw USD.

1999 | Strzelanina w szkole w stanie Columbia w USA — nastolatek zastrzelit 13 os6b i ranit ciezko 27.

2001 | Zamach terrorystyczny na WTC — prawie 3000 osob zgingto w ataku terrorystycznym; bardzo
czesto byty to cate firmy ulokowane w budynkach WTC.

2001 | Ustawa Sarbanes-Oxley — po aferach Enronnu i Tyco powstata nowa ustawa o zobowigzaniach
spoétek publicznych.

2004 | Tsunami w Azji — trzesienie ziemi nad oceanem indyjskim pozbawifo zycia prawie 200 tys. oséb,
a 1,2 min zostato wysiedlonych z zagrozonych terenéw. Straty oszacowano na 10 miliardéw USD.

2004 | Huragan Harley i Frances — huragan na Florydzie zabit 65 osdb, a straty oszacowano na prawie 22
miliardy USD.

2004 | Atak terrorystyczny w Madrycie — w 13 eksplozjach zgineto 191 oséb, a ponad 1000 zostato ran-
nych.

2005 | Atak terrorystyczny w Londynie — w eksplozjach zgineto 52 oséb, a ponad 700 zostato rannych
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Rok Wydarzenie

2005 | Huragan Karina, Rita i Whilma — huragan na Florydzie zabit 2280 osdb a straty oszacowano na
prawie 128 miliardy USD

2010 | Trzesienie ziemi w Chile — ponad 700 ofiar Smiertelnych i straty na poziomie 30 miliardéw USD,

2010 | Trzesienie ziemi na Haiti — ponad 233 tys. ofiar Smiertelnych i straty przekraczajace 8 mid USD,

2010 | Powddz w Polsce — zgineto 12 osdb, a straty szacuje si¢ na 3 miliardy USD.

2010 | Katastrofa lotnicza samolotu prezydenckiego — zgingfo 96 oséb, w tym para prezydencka, a takze
m.in. generatowie Armii Polskiej, wicemarszatkowie Sejmu i Senatu oraz prezes NBP.

2010 | Wybuch islandzkiego wulkanu Eyjafjallajokull — kilkunastodniowy paraliz lotnisk w catej Europie.

2011 | Trzesienie ziemi w Japonii, ktére pochtoneto 28 tys. ofiar, a skutki sg trudne do oszacowania, ale
mowi sie o ponad 300 miliardach USD.

Zrodlo: opracowanie wlasne.

Nalezy zwroéci¢ uwage, ze wiekszos$¢ z prezentowanych tragedii miata swoj
pozytywny skutek w postaci zmiany podejscia rzadu, budowy nowych zabez-
pieczen czy tworzenia struktur ochrony panstwa. Przyktadowo podaje tutaj
calkowitg zmiane polityki Japonii po trzesieniu ziemi z 2005 roku, ktéra zao-
wocowatla stworzeniem nowych technologii budowy autostrad ,,odpornych”
na trzesienia ziemi, zmiang podejsScia do budowy budynkéw mieszkalnych,
a takze stworzeniem nowego planu prewencji i zapewnienia ciagtoSci dziala-
nia kraju kwitnacej wisni. Podobnie zawrzato w Stanach Zjednoczonych po
tragicznej strzelaninie w 1999 roku. Zaowocowalo to zaostrzonymi przepisa-
mi bezpieczenstwa na terenie szkoét, a takze ograniczeniem dostepu do broni
dla oséb niepelnoletnich. Przykladem calkowitej zmiany polityki panstwa do
zapewnienia bezpieczenstwa narodowego i ciaglos$ci dziatania panstwa sa
wydarzenia z 9 wrze$nia 2001 roku. W 2002 roku stworzono i weielono w zycie
Ustawe o bezpieczenstwie narodowym, a konsekwencjg tej ustawy byto stwo-
rzenie Departamentu Bezpieczenstwa Narodowego — najwiekszej od 50 lat
struktury rzgdowej, ktéra powstata w Stanach Zjednoczonych. Bardzo pecho-
wo wygladal takze rok 2010. Tylko od poczatku stycznia do konca czerwca
doszlo az do 440 katastrof naturalnych. L.gczne straty przekroczyty 70 miliar-
dow USD, z czego ponad 22 miliardy USD musiaty pokry¢ firmy ubezpiecze-
niowe. Niewiele mniej, bo 3,5 miliarda USD., kosztowaly powodzie, ktére
zalaly Europe (w tym Polske) na przetomie maja i czerwca. Tylko w naszym
kraju straty wyniosty okoto 3 mld euro [http:/www.wyborcza.biz].

Wsrod nadchodzaceych zagrozen, ktére mogag zagrozié¢ kontynuacji biznesu
nalezy wymieni¢ wszelkiego rodzaju epidemie, cho¢by grypy. Niestety, jak
wskazano w raporcie Business Continuity Management, tylko 13% organizacji
posiada plany dzialania, ktore pozwalajg zabezpieczy¢ sie przed skutkami
epidemii i zapewni¢ kontynuacje dziatalnoSci przedsiebiorstwa.

Pomimo tak drastycznych przyktadéw ponad polowa z objetych badaniem
przeprowadzonym przez Chartered Management Institute menedzeréw
wskazata na brak jakichkolwiek planow ciggtosci dzialania w reprezentowa-
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nych przez nich organizacjach. Jednak autorzy badania widza wyrazny spa-
dek tej liczby z kazdg wersjg nowego raportu, co z pewnoscig moze napawacé
duzym optymizmem.

Innym badaniem, ktére warto przytoczyé, jest przeprowadzone przez
J. Scarborough w 2007 roku. Wskazat on w nich najwazniejsze typy zagrozen,
ktoére najbardziej niepokoja menedzeréw duzych korporacji bioracych udziat
w badaniu. Wéréd nich najwazniejszymi sal:
¢ utrata systemoéw IT (76% respondentow);
¢ utrata systemow telekomunikacyjnych (67% respondentoéw);

e szkody w infrastrukturze wywolane pozarem (52% respondentow);
e zniszczenie reputacji marki (47% respondentow);

¢ utrata kluczowych zasob6éw osobowych (42% respondentow);

e zapewnienie bezpieczenstwa i higieny pracy (39% respondentow);
e zabezpieczenie dostepu do zasobow (32% respondentéw);

e zanieczyszczenie Srodowiska naturalnego (31% respondentéw);

¢ szkody wywolane katastrofami naturalnymi (27% respondentéw);
¢ bezpieczenstwo oferowanych produktéw (16% respondentoéow);

e ataki terrorystyczne (14% respondentow).

Zgodnie z opracowaniem Chartered Management Institute wsrod zagro-
zen, ktore sg uwzgledniane w standardach i normach do zarzadzania cigglos-
cig znajdujg sie2:

e utrata systemow IT;

e utrata systeméw telekomunikacyjnych;

¢ szkody w infrastrukturze wywolane pozarem,;
e ataki terrorystyczne;

e szkody wywotane katastrofami naturalnymi;
¢ zabezpieczenie dostepu do zasobow.

Widaé wyraznie, ze skala, réznorodnos$é i czestotliwo$é dotykajacych nas
zagrozen jest coraz wieksza, tym samym potrzebne sg szeroko zakrojone dzia-
tania organizacji zar6wno tych prywatnych, jak i publicznych, w celu ochrony
bezpieczenstwa obywateli i pracownikéw z rodzinami. System zarzadzania
ciaggloscig dziatania pozwala na pokrycie duzej czeSci zagrozen, na ktére
narazona jest organizacja, pozostale mieszczg sie juz w innych dziataniach
z obszaru zarzadzania reputacji.

Definicja i zakres ciagloSci dzialania

Gdyby$my chcieli zdefiniowaé, czym jest BCM, chyba najlepszym sposobe-
m na udzielenie odpowiedzi byloby pytanie: Jakie sg oczekiwania biznesowe
systemu ciaglosci dziatania? W zaleznos$ci od sektora gospodarki odpowiedzi
te mogg sie drastycznie ré6znié, jednak w gtéwnej mierze beda dotyczyly mity-
gacji obszaréw: zaburzen w dziataniu proceséw biznesowych, utraty akty-

! Na podstawie [Scarborough, 2007].
2 Na podstawie [Business Continuity Management, 2005].
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wOw, niezgodnoSci z wymaganiami prawnymi, zagrozen dla reputacji firmy,
jej marki i produktéw czy niezadowolenia klientéow.

Obszar BCM ma by¢ nie tylko dedykowany tworzeniu planéw awaryjnych,

kryzysowych czy tzw. obrony cywilnej. Ma to by¢ jeden z obszarow zarzadza-
nia skladajacy sie na prowadzenie odpowiedzialnego biznesu. BCM obejmuje
tym samym [http://www.thebci.org]:

ksztaltowanie Swiadomo$ci potrzeby zapewnienia ciggloSci dziatania
organizacji jako elementu kultury organizacji,

tworzenie dedykowanych struktur organizacyjnych,
definiowanie procesOw rozpoznawania i zapobiegania zagrozeniom,

projektowanie proceséw przywracania stanu sprzed wystapienia zakléce-
nia, jesli jednak do tego doszto,

obudowywanie tych proceséw procedurami i rozwigzaniami organizacyj-
no-technicznymi,

doskonalenie rozwigzan poprzez testy, ¢wiczenia oraz analizowanie po-
wstalych incydentow.

W literaturze ekonomicznej znajdujemy wiele fachowych definicji odnos-

nie ,,cigglosci biznesu”. Jak wskazujg A. Gospodarowicz, K. Jajuga [2008, s. 8]:

Ciaglosé¢ dziatania, po pierwsze

jest postulatem doskonatosci systemu dziatania, jakim jest kazda organizacja, a wiec
i kazdy podmiot gospodarczy czy administracyjny. W tym sensie zapewnienie ciggtosci
dziatania jest przedmiotem zarzadzania strategicznego, wyrazajac cel nadrzedny spraw-
nosci organizacji i obejmujac prymat w obszarze zarzadzania ryzykiem operacyjnym.

Po drugie, cigglo$é dziatania

jest rozumiana jako postepowanie organizatorskie tworzace zdolno$¢é organizacji do
skutecznego reagowania w sytuacji zaistnienia zaktécenia jako wyniku swoistej inte-
rakcji przejawéw zagrozenia z podatnoscia organizacji wewnetrznej, infrastruktury
lub zasobéw. W tym sensie zapewnienie ciagtosci dziatania jest przedmiotem zarza-
dzania operacyjnego i stanowi ostatnie ogniwo zarzadzania ryzykiem operacyjnym.

Ogélnie cigglosé dzialania

to zdolno$¢ organizacji do takiego reagowania na zaktécenia warunkéw normalnej
dziatalnos$ci, aby tam, gdzie to mozliwe, szybko przywréci¢ te normalne warunki,
a tam, gdzie to niemozliwe, przej$¢ do zaplanowanego sposobu zastepczego wykony-
wania zadan. Ciaggtosc dziatania postrzega sie wiec zaréwno w kontekscie zadan orga-
nizacji oraz proceséw stuzacych realizacji tych zadan, jak i w kontekscie czynnikéw
mogacy zaktdci¢ te procesy, oraz podatnosci organizacji, stanowiacych o jej wrazli-

wosci na zakfocenia.
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Zarzadzanie ciggloScig biznesu opiera sie na zalozeniu, ze podstawowg
odpowiedzialnos$cig wtadz (zaré6wno rady nadzorczej i zarzadu) jest zapew-
nienie kontynuacji dziatalnosci biznesowej i operacyjnej firmy w caltym jej
cyklu zycia. Zatem moze zostaé¢ zdefiniowana jako [Woodman, 2007, s. 6]:

Holistyczne zarzadzanie procesowe, ktérego celem jest identyfikacja potencjalnych
zagrozen dla organizacji i jej dziatalnosci operacyjnej, gdy nastapia. Zarzadzanie
ciaggtoscia biznesu stanowi zatem ramy, w oparciu o ktére buduje sie odpornosé or-
ganizacji wraz z zdolnoscig do efektywnego reagowania, ktére zabezpieczy interesy
gtownych interesariuszy organizacji, jej reputacje, ochrone marki i dziatan budu-
jacych wartos¢ dodana dla organizacji.

Zagrozenia na ktore sg narazone organizacje mogg pochodzi¢ z jej wnetrza
(np. zaburzenia dzialania systemow informatycznych), a takze z zewnatrz (np.
ataki terrorystyczne czy katastrofy naturalne). Jak wskazujg badania Gardne-
ra z 2002 roku tylko 25 z 200 globalnych instytucji zainwestowato w budowe sy-
stemu BCM [http:/www.gardner.com]. Wyda¢ jednak pozytywne sygnaty pty-
nace ze Swiata, ktére moga zmienic¢ ten stan rzeczy.

W Wielkiej Brytanii od 2004 roku, kiedy wprowadzono The Civil Contingen-
cies Act, wszystkie wtadze lokalne sg zobowigzane do promowania praktyk
Zarzadzania CiggloS$cia Biznesu, a takze wskazywania zagrozen, na jakie na-
razone sg firmy, zaré6wno tych wewnetrznych, jak i zewnetrznych.

Podobny poziom dojrzato$ci mozemy zaobserwowaé¢ w Stanach Zjednoczo-
nych. Szczegblne znaczenie dla rozwoju BCM byt atak na Word Trade Center
w 2001 w Stanach Zjednoczonych. Spowodowal on powstanie wielu ustaw
zwigzanych z bezpieczenstwem narodowym. Wskazano w nich, ze prawie 80%
krytycznej z punktu widzenia bezpieczenstwa narodowego infrastruktury
znajduje sie w rekach prywatnych, tym samym nalezy wspieraé¢ rozwoj dzia-
tan w obszarze BCM poza administracja publiczng i uS§wiadomié sektor pry-
watny, jak wazng role odgrywa w procesie budowania narodowej strategii
BCMB3. W celu wspierania tych inicjatyw oraz stworzenia zunifikowanego po-
dejscia do problemu BCM powotano do zycia American National Standards
Institute (ANSI), ktéry w 2004 roku po szeroko zakrojonych konsultacjach
branzowych i spotecznych opublikowat NEPA 1600 Standard on Disaster/
Emergency Management and Business Continuity Programs. Od tego czasu
niewiele sie zmienito, cho¢ ostatnie katastrofy naturalne z przetomu 2010/
2011 moga tg tendencje odwrocic.

Zarzadzanie cigglo$cig dziatlania jest praktyczng dyscypling naukowa,
ktéra swoje poczatki miata trzydziesci lat temu, a bardzo mocno ewoluowala
w okresie ostatnich dwudziestu latach. W poczatkowym okresie zajmowata

3 Ustawy, ktore poruszaja te zagadnienia to: Ustawa o narodowym zarzqdzaniu incydentami
oraz Ustawa o narodowych planach naprawczych, obie wydane w 2004 roku przez Departament
Bezpieczenstwa Narodowego Stanéw Zjednoczonych.
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sie ona gléwnie ochrong i odtwarzaniem danych infrastruktury IT, jednakze
w ostatnich dziesieciu latach traktowana jest znacznie szerzej (ze szczego6l-
nym uwzglednieniem wspierania realizacji strategii instytucji). Proces ten
obejmowal w szczegbdlnosci stworzenie ogélnie akceptowanej terminologii,
zakresu BCM, standardéw i procesu certyfikacji. Po dynamicznym rozwoju
przyszed! moment spadku zainteresowania ze strony odbiorcéw bizneso-
wych. Wiagze sie to z brakiem $§wiadomos$ci po stronie instytucji, czym jest
BCM, jaki jest jego zakres, a takze jak mierzy¢ korzySci z wdrazania strategii
BCM. Dodatkowo niestety nalezy zaznaczyé, ze znaczgca wiekszo$¢é organiza-
cji nie ma w ogblne planow, infrastruktury, kompetencji ludzkich i procedur
pozwalajacych na petne zrozumienie i zarzadzanie sytuacjami kryzysowymi.

Problem ,nieokres$lonos$ci” w mniejszym stopniu dotyczy administracji
publicznej, sektora finansowego i branzy medycznej, dla ktérych wdrozenie
strategii BCM jest naturalnym krokiem po stworzeniu strategii jakosci, bez-
pieczenstwa informacji i zarzadzania ryzykiem.

Wigze to wspélczesnie ze znaczeniem tych sektoréw w gospodarce i dla spole-
czenstwa, a takze z problemem reputacji, ktora dla tych sektoréw gospodarki jest
dzwignig do zarabiania pieniedzy, a w przypadku powaznego zaburzenia dziala-
nia (np. zalanie szpitala, awaria infrastruktury elektrycznej w placoéwkach
medycznych, awaria systemow transakeyjnych w banku, brak natychmiastowe;j
i prawidlowej reakeji na atak terrorystyczny ze strony jednostek kryzysowych
administracji publicznej) praktycznie eliminuje tzw. druga szanse w oczach inte-
resariuszy i skutkuje upadkiem badZz odwotaniem ze stanowisk w administracji
publicznej i znaczacym spadkiem popularnos$ci partii w oczach wyborcow.

Zarzadzanie cyklem zycia ciagloS$ci dziatania

Krok 1. — Zrozumienie biznesu

1.1. 1.2. 1.3.

Cele biznesowe i operacyjne | Krytyczne punkty dziatan organizacji | Produkty i ustugi organizacji

Krok 2. — Strategia BCM

2.1. 2.2. 2.3.
Struktura organizacyjna Procesy zdefiniowane dla Zasoby potrzebne do realizacji
BCM poszczegélnych poziomow organizacji | strategii BCM

Krok 3. — Budowa i wdrozenie systemu BCM

Sl 3.2 S8
Plan Ciagtosci Dziafania Plan i narzedzia przywrécenia Plan Zarzadzania Kryzysowego
dziatania

Krok 4. — Budowa kultury BCM organizacji

4.1. 4.2. 4.3.

41



Tomasz Potocki

Program budowania Edukacja i dziatania wzmacniajace Przeprowadzanie szkolen
Swiadomosci BCM Swiadomos¢é

Krok 5 — Utrzymanie i audytowanie systemu BCM

5.1. 5.2. 53

Utrzymanie systemu BCM Audyt systemu BCM Rozwéj BCM

Zrodlo: opracowanie wlasne na podstawie Business Continuity Management: Good Practice Gui-
delines, Business Continuity Institute, 2002, s. 84.

Amerykanskie organizacje Disaster Research Institute International
(DRII 2004), ASIS International (ASIS 2004), oraz Association of Contingency
Planners (ACP 2004) definiujg ciggltosci dziatania jako ,,parasol” aktywnoSci
i proces6w wspierajacych proces mitygacji oraz dziatan w obliczu zaburzen
w dziatalno$ci biznesowej instytucji, w tym takze zarzadzania kryzysowego.
Z kolei Business Continuity Institute* wskazuje, ze Zarzadzanie Ciggloscia
Dzialania jest programem, w ktorego ramach realizuje sie szereg inicjatyw
i dzialan zwigzanych ze strategicznym planowaniem zabezpieczenia organi-
zacji, zarzgdzania ryzykiem, planami cigglosSci dziatania, zarzgdzania kryzy-
sowego czy tworzeniem planéw ratunkowych. Tabela 2. przedstawia najwaz-
niejsze etapy zarzadzania cyklem zycia cigglo$ci dziatania w organizacjach
bez podzialu na branze.

W ramach pierwszego etapu poprzez wykorzystanie narzedzi do identyfi-
kacji i oceny ryzyk definiuje sie zmienne krytyczne z punktu widzenia zabu-
rzenia kontynuacji dziatalnosci biznesowej organizacji (zar6wno wewnetrz-
ne jak i zewnetrzne), ocenia priorytety w zakresie przywracania giéwnych
proces6w biznesowych, a takze wskazuje poziom ryzyka (prawdopodobien-
stwo wystgpienia) dla poszczegdlnych zmiennych wskazanych powyzej.

Drugi etap to wybor alternatywnych strategii pozwalajacych na maksymal-
ne ograniczanie strat w przypadku wystgpienia wskazanych w etapie pierw-
szym zmiennych, ich ocena z punktu widzenia wartos$ci dla Srodowiska, w kto-
rym funkcjonuje organizacja, oraz utrzymania ciggltosci krytycznych funkeji,
ktoére speilnia organizacja.

Kolejny etap obejmuje dzialania zmierzajace budowy plandéw cigglosci
dziatania i do wigczenia ich w obowigzujgce w organizacji procedury, kodek-
Sy i procesy zarzadzania jakos$cia i ryzykiem. Dodatkowo okresla sie narze-
dzia prewencyjne, ktére maja wspiera¢ odporno$é¢ organizacji na wystapie-
nie dziatan zaburzajacych ciagtoS$¢ dziatania, np. program ubezpieczen.

Czwarty etap polega na budowaniu §wiadomog$ci organizacji na temat zna-
czenia BCM. Proces ten powinien rozpoczaé sie od zaangazowania i deklara-
cji najwyzszego kierownictwa oraz wiascicieli. W nastepnym etapie nalezy

4 Instytucja, ktora jako pierwsza uzyla i zdefiniowata zwrot BCM.
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zdefiniowaé grupy odbiorcéow wewnetrznych procesu edukacji i szkolenia,
a takze najwazniejsze grupy interesariuszy zewnetrznych.

Ostatni etap determinujgcy dzialania kolejnego cyklu opiera sie na cigg-
lym doskonaleniu systemu poprzez proces testowania, audyty wewnetrzne
i zewnetrzne, audyty certyfikacyjne (jeSli system podlega certyfikacji nie-
zaleznej jednostki certyfikujacej), zarzadzanie zmianami systemu i uspraw-
nianiu proces6w BCM w organizacji.

W literaturze przedmiotu bardzo czesto méwi sie albo o zarzadzaniu kryzy-
sowym, albo o zarzadzaniu ciggloScig dziatania, traktujac te dwie aktywnos$ci
jako dzialania wzajemnie sie wykluczajace. Jednakze jak wskazuje tabela 2.,
a takze D. Smith te dwie funkcje sa w pewnym sensie filarami zarzadzania
ciaglos$cig dziatania, na ktérych opiera sie cata filozofia BCM, a tym samym
jeden z elementéw nie moze istnieé¢ bez drugiego [Smith, 2002].

Dlatego tez wprowadza sie do literatury przedmiotu terminologie Busi-
ness Continuity and Crisis Management (BCCM) jako odpowiedz na wskazany
powyzej dyskurs naukowy. Najwazniejsze jest bowiem, aby dziatania instytu-
cji zmierzaly do podejmowania dziatan w zakresie przygotowania, reagowa-
nia, odtworzenia, dziatania w okresie przejSciowym i przywrécenia ciaglosci
w obliczu pojawiajgcych sie sytuacji kryzysowych. Jesli dodatkowo proces
ten bedzie zgodny z strategig organizacji, mozemy méwié¢ o efektywnym mo-
delu BCM w organizacji.

Standardy ciagloSci dziatania

Dla wielu os6b proba tworzenia standardéw do zarzadzania ciggloscia biz-
nesu wydaje sie czym$ absurdalnym ze wzgledu na nieprzewidywalno$¢é zja-
wisk, ktore mogg zaburzyé cigglo$é organizacji, bedgc jednoczes$nie podstawg
ich tworzenia. Nie ma nic bardziej mylnego. Standardy, dobre praktyki, reko-
mendacje zapewniajg profesjonalnie przygotowane, procesowo ustabilizo-
wane, audytowalne i certyfikowane Srodowisko instytucji. Tym samym stajg
sie one ramami i szkieletem struktur cigglos$ci dzialania umozliwiajgcymi bu-
dowe systemu dostosowanego do specyfiki branzy. Standardy nie daja narze-
dzi do usuwania wszystkich zaistnialych negatywnych sytuacji, jakie moga
wystapié, ale umozliwiajg poszukiwanie optymalnych kosztowo rozwigzan
i odpowiednich sposobow zapobiegania tym wydarzeniom.

Jak wskazalem powyzej, instytucja korzystajaca ze standardéw lub dob-
rych praktyk w zarzadzaniu systemem cigglosci dzialania powinna uwzgled-
ni¢ specyfike wlasnego biznesu i przyjete zasady szacowania ryzyka. Najlep-
szym bowiem rozwigzaniem planowania i zarzadzania ciaglo$cig biznesu
bedzie kombinacja narzedzi kontroli wewnetrznej w potgczeniu z outsourcin-
giem ustug, ktora spetnia wymagania biznesowe, prawne, techniczne, ludzkie
i operacyjne organizacji. Prawdopodobnie system ciggtosci dzialania bedzie
ulegat ewolucji i zmianom w kolejnych latach jego funkcjonowania w zalez-
nosci od zmienno$ci otoczenia, w ktorym funkejonuje organizacja, postepowi
technicznemu oraz efektywnos$ci i zmianom operacyjnym. Poziom audytowal-
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nosci i certyfikacji systemu ograniczy sie wowczas wiasnie do oceny ram
i struktur, w ktérych ramach dany system funkcjonuje. Dodatkowo zapewni
ograniczenia dla jego rozwoju w obszarach niezgodnych ze standardami —
tym samy stajac sie w pewnym stopniu samoregulujacym sie systemem.

Z drugiej strony bardzo wazne jest, aby proces wyboru standardu lub dob-
rych praktyk uwzgledniat r6zne aspekty dziatan branzowych, a w tym w szcze-
gb6lnosci [Noakes-Fry, Diamond, 2001, s. 1-3]:
¢ Ktoére informacje, procesy i systemy muszg by¢ dostepne w trybie 24 x

7%x365?

e Jakie sg najbardziej prawdopodobne zagrozenia dla cigglosci dziatania

w obrebie powyzszych atrybutow?

e Jakie narzedzia sa potrzebne do przywrécenie ciggloSci dziatania

w wymienionych powyzej zagrozeniach?

e Jakie sg koszty zapewnienia pelnej dostepnosci w trybie 24x7x365 dla
informacji, proceséw i systemow?

¢ Jaki jest stosunek kosztéw dostepnosci/przywrocenia dostepnosci w sto-
sunku do poziomu zagrozen i prawdopodobnej wartosci straty w przypad-
ku drastycznego wzrostu kosztoéw obsiugi?

Niestety standardy/dobre praktyki bardzo czesto nie dostarczajg narzedzi
lub procedur dzialtania, a ich wdrozenie oraz pézniejsza certyfikacja nieko-
niecznie musi przynies¢é wymierne korzysci dla organizacji, je$li organizacja
bedzie je traktowata jako kompletny system ciggtoSci dzialania. Zwracam
jeszcze raz uwage, ze standardy sg mapa, ktéra pozwala okresli¢ w jaki spo-
s6b, w oparciu o jakie zalozenia, w jakim zakresie i przy wykorzystaniu jakich
technik wdrazaé, utrzymywac i rozwijaé system ciggtoSci dziatania. Sama
specyfika branzowa moze pochodzi¢ z rekomendacji branzowych lub udziatu
doswiadczonych zewnetrznych konsultantow w realizacji projektu.

Kolejnym waznym aspektem wyboru standardu i przygotowania organiza-
cji do jego adaptacji sg wiec kwalifikacje zespolu wdrazajacego. W przypad-
ku nowatorskich rozwigzan, a do takich mozemy z pewnoS$cig zaliczy¢ systemy
BCM, nalezy rozwazy¢ skorzystanie z pomocy zewnetrznej firmy konsultingo-
wej lub niezaleznego doradcy, ktéry juz na etapie wyboru standardu powi-
nien by¢ wigczony w projekt wdrozeniowy. Nie zwalnia to jednak organizacji
z budowy wlasnego zespolu wdrozeniowego, jaki w toku realizacji projektu
nabedzie kompetencji pozwalajacych na przejecie, utrzymanie i dalszy roz-
woj systemu cigglo$ci dzialania w kolejnych latach jego funkcjonowania
w organizacji. Szczegoélnie istotna pomoc ze strony doradcy moze mieé miej-
sce w przypadku okreslania, ktére z elementéw nalezy utrzymywaé¢ w ramach
organizacji a ktore outsourcowaé (np. poprzez ubezpieczenie danego dziala-
nia, wsparcie firm IT w utrzymaniu Srodowisk zapasowych, umowy z firmami
ochrony mienia czy firmami obstugujacymi korespondencje i archiwizacje
danych wrazliwych).

Liczba i zakres dostepnych standardow w zakresie ciggtosci dziatania sag
bardzo duze. Z jednej strony dotycza one tylko administracji publicznej lub
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obszaru finansowo-ksiegowego firm, natomiast z drugiej maja ré6zna katego-
rie obligatoryjnosci. Wiekszo$¢ z dostepnych standardéw jest zaliczana do
grupy dobrych praktyk, tzn. ich stosowanie jest zupelnie dobrowolne, inne to
zalecenia np. branzowe, ktore stajgc sie standardem w danej branzy (wymaja-
ne jest ich wdrazanie w przypadku wspéipracy miedzynarodowej itd.), pomi-
mo ze sg dobrowolne, to przy pewnej skali biznesu staja sie przymusowe, jesz-
cze inne stajg sie normami wymaganymi regulacjami danego kraju i ich
wdrozenie jest obligatoryjne. NajczeSciej wiasnie tak wyglada droga tworze-
nia nowych regulacji prawnych: rozpoczyna sie od dobrych praktyk, nastep-
nie stajg sie one zaleceniami, by wejS¢ w ramy regulacji prawnych.

Ponizej przedstawiam kilka najwazniejszych standardow (w przypadku
checi poglebienia przez czytelnika tematyki standardéw BCM odsylam do
ksigzki Ryzyko kryzysu a ciggltosé dzialania wydanego nakladem wydawnictwa
Difin w 2009 roku)?:

e Standard NFPA 1600 — amerykanski standard opublikowany po raz
pierwszy w 1991 roku, natomiast jego ostatnia wersja obowiazuje z roku
2010 roku. Jest on pierwowzorem wszelkich standardéw obejmujacych
swoim zasiegiem zarzadzanie kryzysowe i cigglo$s¢é dziatania. Obejmuje
swoim zakresem pie¢ obszaréw zarzadzania cigglos$cig dziatania: zapobie-
ganie kryzysom, minimalizacja skutkéw, dziatania naprawcze i odzyska-
nie zasobow. W poczatkowych fazach byl przeznaczony dla administracji
publicznej i organizacji pozarzadowych, w p6zniejszym okresie dostoso-
wywano go takze do potrzeb biznesowych zaréwno duzych korporacji, jak
i malych i $rednich przedsiebiorstw. Punktem zwrotnym w jego upo-
wszechnianiu byta adaptacja standardu przez Departament Bezpieczen-
stwa Narodowego Stanéw Zjednoczonych na potrzeby budowy planéw
cigglosci w przypadku atakow terrorystycznych.

¢ BS 25999 — Norma brytyjska powstala w oparciu o akt PAS 56 stworzona
i wydana przez British Standard Institution. Standard obejmuje dwa
dokumenty:

¢ BS 25999-1:2006 — Code of Practice, ktéry zawiera ogélne zasady budowy
i wdrozenia strategii i systemu ciagglos$ci dziatania,

e BS 25999-2:2007 Specification bedacy zbiorem szczegétowych wytycznych
i zalecen a takze procedury postepowania. Obejmuje on swoim zakresem
pelne spektrum dziatan potrzebnych do planowania, wdrozenia, utrzyma-
nia, rozwoju, testowania oraz dokumentowania calego systemu.

Standard ten jest dedykowany zaréwno instytucjom prywatnym, jak i pub-

licznym. Instytucje, ktére wdroza system ciggtosSci dziatania zgodny z nor-

ma BS 25 999, bedg mialy szanse dokonaé¢ jego audytowania i certyfikacji

w jednej z jednostek akredytowanych do przeprowadzania certyfikacji

z BS 25 999. Jest on przygotowany zgodnie z obowigzujgcym w ISO podej-

Sciem opartym o cykl Deminga, dlatego moze sta¢ sie wartoSciowym rozwi-

5 Na podstawie [Kaczmarek, Cwiek, 2009, s. 34-47].
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nieciem juz istniejacych systemow zarzgdzania jakoScig, ochrony Srodo-
wiska czy bezpieczenstwa informacji. Bardzo ciekawg propozycja dla in-
stytucji jest narzedzie on line do przeprowadzenia samooceny w zakresie
przygotowania do wdrozenia standardu BS 25 999.

e Ciwil Contingencies Act 2004 — Jest brytyjska ustawa o zarzadzaniu kryzy-
sowym dajaca szereg kompetencji organom militarnym i obrony narodo-
wej w przypadku ataku terrorystycznego lub innych zagrozen dla panstwa
brytyjskiego. Podstawowym celem jego stworzenia bylo zapobieganie
zagrozeniom militarnym, nastepnie zostat rozszerzony o réznego rodzaju
zagrozenia dla ludzi i Srodowiska naturalnego. Dodatkowo ustawa ta ma
wspieraé branze, ktére majg kluczowe znaczenia dla zapewnienia ciggtos-
ci dziatania kraju, takie jak telekomunikacja, transport czy finanse i ban-
kowoS§¢.

e ISO/PAS 22399:2007 — Miedzynarodowa Organizacja Normalizacyjna
(ISO) opublikowata w 2007 roku pierwsza formalna norme poSwiecong
koncepcji BCM, ktéra zostala zatwierdzona przez 50 krajow. Norma
w szczegdblnosSci stawia nacisk na proces przygotowawczy do zarzadzania
sytuacjg kryzysowg zaréwno w instytucjach publicznych, jak i przedsie-
biorstwach prywatnych. ISO zapowiada wydanie kolejnych norm opartych
choéby na standardzie BS 25 999 — jak to mialo miejsce w przypadku nor-
my ISO 27 001 — bezpieczenstwo informacji, ktéra najpierw byta standar-
dem BS. Data publikacji jest jednak przesuwana przez komitet techniczny
powolany przez ISO do jej stworzenia.

¢ Rekomendacje i zalecenia wydane przez Business Continuity Institute —
powstal w 1994 roku i obecnie skupia jedng z najwiekszych grup specjali-
stow zajmujgcych sie tematyka ciagtoSci dziatania, a skupia kilka tysiecy
czlonkéw pochodzacych z ponad 100 krajow na Swiecie. Wydawany przez
BCI zestaw przewodnikéw cieszy sie ogromnym zainteresowaniem wsrod
odbiorcow. NajczeSciej wydawane dokumenty sg zgodne z normg BS 25 999.

e BS 22777 — British Standard Institute. Code of Practise for ICT Continuity
— norma ta dotyczy utrzymania cigglos$ci dzialania infrastruktury infor-
macyjnej w organizacji, kladgac jednak najwiekszy nacisk na rozwigzania
IT. Publikacja standardu BS 25999. zastgpila i rozszerzyla zakres doty-
czacy cigglosci dziatania o inne obszary biznesowe i operacyjne instytucji.
Nie sg to wszystkie standardy i normy, ktére poruszaja problem cigglosci

dziatania. Nalezaloby takze wspomnie¢ o standardach bezpieczenstwa infor-

macji, standardach finansowych i zarzadzania ryzykiem, ktérych integralng
czesScig jest cigglo$é dziatania. Jednak w przypadku tych norm cigglos$é jest
tylko jednym z elementéw procesu, ktoéry opisujg, a wiec pominalem je w ni-
niejszej publikacji.

W realiach polskich jednymi z najwazniejszych przepisow zwigzanych

z cigglos$cig dzialania sg: ustawa z dnia 28 lutego 2003 roku, polskie Prawo

upadiosciowe i naprawcze oraz akt prawny z dnia 26 kwietnia 2007 roku

o zarzadzaniu kryzysowym. Pierwsza z nich dotyczy sytuacji, w ktérej przed-
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siebiorstwo nie jest w stanie wypelniaé¢ swoich zobowigzan prawnych i finan-
sowych, a przepisy ustawy mojg za zadanie w pierwszej kolejnosci zapewnié
kontynuacje dzialalnoSci w procesie naprawezym, natomiast druga okresla
zasady kierowania i zarzadzania przez administracje publiczng sytuacjami
kryzysowymi lub zwigzanymi z bezpieczenstwem narodowym. Zagadnienia
zwigzane z ciggloScig dziatania mozna tez odnalezé w ustawach zwigzanych
z prawem budowlanym i bankowym, a takze kodeksem cywilnym i handlo-
wym. Nalezy jednak wyraznie zaznaczyé, ze brak jest ustawy, ktora w sposob
kompleksowy przedstawiataby procedury dziatania w sytuacji zagrozenia dla
ciaglosci dzialania przedsiebiorstw, jak to ma miejsce w przypadku ustaw
obowigzujacych w Wielkiej Brytanii, Stanach Zjednoczonych czy Niemczech.
W obliczu klesk naturalnych, takich jak powodzie, tornada i kleski naturalne,
taka potrzeba jest uzasadniona i powinna staé sie przedmiotem prac komisji
sejmowych. Mamy bowiem bardzo konkretne i wiarygodne wzorce zaréwno ze
strony wspomnianych wyzej krajow, jak i instytucji tworzgcych standardy, jak
np. British Standard Institution.

Wdrozenie sytemu cigglosci dzialania

GdybySmy chcieli okresli¢ zakres wdrozenia systemu ciggloSci dziatania
w jednym z daniu, to nalezaloby wskazaé¢, ze powinien on obja¢ identyfikacje
gléwnych procesé6w operacyjnych w organizacji, przeanalizowanie konse-
kwencji z ich niedostepnosci z r6znych powod6éw oraz przygotowanie planéw
zapewnienia cigglo$ciich dzialania niezaleznie od czynnik6w wewnetrznych
i zewnetrznych.

Jednakze przed rozpoczeciem wdrozenia nalezy rozwazy¢ liste krytycz-
nych zasobow potrzebnych do skutecznego wdrozenia systemu ciggtosci dzia-
tania. Zasoby te zostaly zaprezentowane w ponizszej tabeli:

Kluczowe zasoby do wdrozenia systemu ciaglosci dzialania 6 na 2

Kluczowe zasoby Opis

Dane Bezpieczenstwo lokalizacji i ochrony krytycznych informacji i dokumentacji

Infrastruktura Wyposazenie gtéwnych stanowisk pracy

Komunikacja Technologie IT i telekomunikacyjne wspierajace procesy operacyjne

Ludzie Kluczowy personel dostarczajacy odpowiedni poziom ustug

Wyposazenie Wymagania dotyczace wyposazenia z uwzglednieniem dostawcéw, miejsc
przechowywania

Zrodlo. Business Continuity Management: Good Practice Guidelines, Business Continuity Institu-
te, 2002, s. 87.

Widaé wiee, ze sam proces wdrozenia jest zwigzany z intensywnym proce-
sem przygotowawezym okreSlajacym cel i strategie wdrozenia, krytyczne
zasoby, zakres wdrozenia, oczekiwane rezultaty i harmonogram prac.
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Sam proces wdrozenia systemu cigglosci dziatania jest zblizony do budo-
wy systemu zarzadzania ryzykiem. Tym samym instytucje, ktére maja wdrozo-
na metodyke szacowania ryzyka, techniki postepowania z ryzykiem lub inne
systemy procesowe chocé¢by system ISO 27 0001 — Bezpieczenstwo informacji,
beda mialy znacznie latwiejszg droge do przejscia na etapie wdrozenia,
a w konsekwencji bedzie to kosztowalo znacznie mniej i zostanie prawdo-
podobnie zrealizowane w krétszym czasie.

W zalezno$ci od opracowan dobrych praktyk i standardéw mozemy znalezé
rozng liczbe kluczowych krokéw, ktére powinny by¢ zrealizowane na etapie
wdrozenia. Nalezy zaznaczy¢, ze wiekszo$¢é z dostepnych podejsé znajdu-
jacych sie w réznych rekomendacjach, dobrych praktykach czy standardach
bazuje na metodzie Deminga obejmujgcej nastepujace kroki:

e zrozumienie organizacji,

¢ budowa strategii ciggtosci dziatania,

e wdrozenie strategii ciggto$ci dziatania,
e utrzymanie i rozwoj systemu.

W moim przekonaniu jest to jednak podej$cie dos¢ ubogie i nieuwzglednia-
jace innych elementéw z punktu widzenia systemu zarzgdzania cigglosci dzia-
tania. Ponizej zaprezentuje dwa przykladowe scenariusze wdrozenia systemu
cigglosci dziatania obejmujace swoim zakresem od sze$ciu do dziesieciu kro-
kéw. W moim przekonaniu przygotowanie scenariusza czerpigcego inspiracje
z obu prezentowanych ponizej planéw moze by¢ bardzo pomocne dla organiza-
cji rozpoczynajacych proces przygotowawezy do budowy systemu BCM.

Pierwsza z proponowanych metod wdrozenia obejmuje swoim zakresem
trzy gléwne procesy: przygotowawezy (kroki od 1. do 3.), realizacji (kroki 4.
i 5.) oraz utrzymania i rozwoju (krok 6.), co pokazuje sze$¢ gléwnych krokéw
milowych wdrozenia systemu cigglosci dzialania¥:
¢ Krok 1. — proces inicjacji projektu — obejmuje swoim zakresem rozpo-

znanie potrzeby w organizacji budowy systemu, znalezienia sponsora pro-

jektu, zaangazowanie kierownictwa najwyzszego szczebla, aby nadac¢ ran-
ge projektowi, sformufowanie i akceptacja oddelegowania zespolu pro-
jektowego, stworzenie struktur nadzorczych nad projektem, zatwierdze-
nie budzetu projektu oraz uzyskanie akceptacji dla planéw projektowych.
¢ Krok2. —zdefiniowanie wymagan i stworzenie strategii — obejmuje stwo-
rzenie tzw. fundamentéw projektowych poprzez sformulowanie kroétko-

i dlugoterminowych celéw projektu oraz efektéw koncowego oddziatywa-

nia na organizacje. Kluczowym elementem tego kroku jest okresSlenie

gléwnych zagrozen, na ktére jest narazona instytucja, szacunkowych strat,
jakie moga wywolaé, sposob6éw radzenia sobie z nimi oraz wymagan dla
przywrécenia lub zapewnienia cigglos$ci dziatania instytucji.

e Krok 3. — ocena ryzyka — w zaleznoSci od poziomu dojrzalosci instytucji

w zakresie szacowania ryzyka powinna obja¢ albo przeglad obecnie wyste-

6 Opracowanie wlasne na podstawie [Thomas, 2009, s. 3-7].

48



Zapewnie ciqglosci dziatania — nowe kierunki w zarzqdzaniu operacyjnym...

pujacych systeméw i ich dostosowanie do strategii ciggloSci dzialania,

albo przygotowanie nowych narzedzi szacowania ryzyka w oparciu o trzy

podkroki:

— identyfikacja krytycznych dla ciggtosci dzialania organizacji procesow
i operacji;

— analiza wplywu na zyski instytucji, gdy te krytyczne procesy i operacje
nie sg dostepne wraz z okreSleniem prawdopodobienstwa ich wystgpie-
nia.

— stworzenie narzedzi/procedur/rozwigzan do zarzadzania tymi krytycz-
nymi procesami i operacjami z uwzglednieniem podej$cia akceptacji
ryzyka, jego unikania czy tez transferu.

Krok 4. — przygotowanie planéw cigglosci dzialania — w oparciu o proces
przygotowawcezy w etapie tym nalezy przygotowaé¢ plany cigglosci dziata-
nia obejmujgce proces reagowania instytucji w przypadku wystgpienia
zdefiniowanych w kroku 3. zagrozen. Plany cigglosci dziatania powinny
okresla¢. od kiedy zaczynaja obowigzywacé, jakie sg role poszczegélnych
stanowisk w strukturze organizacyjnej co do poszczegélnych zagrozen dla
zarzadzania ciggloScig dziatania, jakie sg procedury komunikacyjne
w przypadku materializacji zagrozen, a takze procedury postepowania
w przypadku zagrozenia odnos$cie bezpieczenstwa IT, osob, infrastruktury,
komunikacji i zewnetrznej komunikacji.
Krok 5. — wdrozenie planéw cigglosci dzialania — po procesie ustanowie-
nia, identyfikacji kluczowych zagrozen, opracowaniu planow ciggltoSci
dziatania nastepuje proces operacyjnego ich wdrozenia w instytucji. Krok
ten obejmuje swoim zakresem typowe podkroki zwigzane z zarzadzaniem
projektami, takie jak: przygotowanie planu projektu i jego akceptacji,
ustanowienie metodyki zarzadzania projektem ze szczegélnym uwzgled-
nieniem metod komunikacji, zarzadzania zmiang i ryzykiem projektu,
powolaniem zespoléw roboczych oraz przeprowadzenie procesu szkole-
niowego. Wynikiem koncowym tego kroku jest gotowo$§¢é organizacji na
przedsiewziecie krokéw zarzadzania ciggtoSci dziatania w przypadku
materializacji zagrozen. Kluczowym etapem tej gotowosci sg testy planéow
cigglosci dziatania, ktére powinny okreslié jakie problemy i luki proceso-
we zaobserwowano w przypadku testowania sytuacji zagrozen oraz jakie
byly mierzalne efekty dziatan naprawczych. Wynikiem tego podkroku
powinna by¢ dokumentacja wskazujgca na luki w systemie i rekomenda-
cje dziatan poprawiajacych system cigglosci dziatania.

Krok 6. — ciggly monitoring i rozwoéj systemu — celem tego kroku jest

zapewnienie zgodnoSci rozwoju systemu cigglos$ci dziatania z kierunkami

rozwoju dzialalnoS$ci biznesowej organizacji. Tym samym nalezy z odpo-
wiednig czestotliwos$ciag (przynajmniej raz na p6t roku) dokonywaé audytu
obecnego systemu (wewnetrznego oraz audytu trzeciej strony), caly czas
podnosié¢ $wiadomo$é wsrod pracownikéw poprzez dziatalnos$é grup robo-
czych, edukacje i program szkoleniowy oraz efektywnie zarzadzaé zmiang
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systemu. Audyty te stajg sie szczegodlnie istotne w przypadku strategicz-

nych z punktu widzenia organizacji wydarzen, np. przejecia innej firmy,

budowy nowej fabryki, wdrozenia nowej linii produkeyjnej.

Kolejng propozycja wdrozenia systemu ciggto$ci dziatania, ktoérg chceial-
bym przedstawié, jest strategia 10 krokéw zaproponowana przez Departa-
ment Handlu i Przemystu Stanéw Zjednoczonych w 2006 roku. Obejmuje ona
nastepujace kroki’:

e Krok 1. — inicjacja projektu — powotanie kierownika projektu odpowie-
dzialnego za wdrozenie systemu cigglos$ci dzialania, pozyskanie wsparcia
i akceptacji projektu ze strony kierownictwa wyzszego szczebla i ustano-
wienie struktur projektowych.
¢ Krok2.—ewaluacjaryzyka oraz kontrola— ocena ryzyka i stworzenie pro-
cedur jego mitygacji.

¢ Krok 3. — analiza oddzialywania biznesowego — identyfikacja giéwnych
proceséw biznesowych i oszacowanie kosztéw wynikajacych z ich prze-
rwania lub niedostepnos$ci. Krok ten zawiera takze stworzenie mapy
powigzan pomiedzy poszczegdlnymi krytycznymi procesami oraz mozli-
wosci wystgpienia kaskadowego przerwania cigglosci dziatalnosci bizne-
sowej.

¢ Krok 4. — stworzenie strategii ciggloSci dziatania — uwzglednia redukcje
ryzyka oraz przywroécenia kluczowych procesoéw biznesowych. OkreSlenie
réznych scenariuszy przywroécenia ciggltosci oraz zdefiniowanie ram cza-
sowych.

¢ Krok 5. — planreakeji w przypadku sytuacji kryzysowych — ustalenie pro-
cesow zarzadzania kryzysowego oraz okreSlenie odpowiedzialno$eci w ra-
mach organizacji.

¢ Krok 6. —stworzenie i wdrozenie planéw cigglosci dziatania — wskazanie
wlascicieli poszezegoélnych proceséw zapewnienia ciaggloSci dziatania
oraz synchronizacja BCM z planami strategicznymi organizacji.

¢ Krok 7. — podnoszenie §wiadomosci i proces szkoleniowy — przeprowa-
dzenie procesu uSwiadamiania zalogi z zakresu BCM, inicjacja dziatan
powinna byé¢ przeprowadzona przez Kierownictwo najwyzszego szczebla,
aby proces uSwiadamiania przebiegal ptynnie, przeszkolenie kadr odpo-
wiedzialnych za przywrécenie cigglosci dziatania oraz zarzadzanie kry-

ZySOwe.
¢ Krok 8. —utrzymywanie i testowanie planéw ciagtosci dziatania — okreso-

wa kontrola i testowanie systemu zarzadzania ciaglo$cig dzialania,

uwzglednianie zmian biznesowych organizacji w systemie BCM oraz ich
ciagly monitoring.

¢ Krok 9. — relacje z otoczeniem i zarzadzanie kryzysowe — ciaggly proces
komunikacji zewnetrznej i wewnetrznej majacy na celu informowanie

7 Opracowanie wlasne na podstawie [Information Security: Understanding business conti-
nuity management, 2006].
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najwazniejszych interesariuszy organizacji o najwazniejszych dziata-

niach i zmianach w systemie ciaglos$ci dziatania.

¢ Krok 10. — wspotpraca z regulatorami — informowanie lokalnych regula-
toréw i organizacji nadzoru o wdrazanych planach ciagglosci dziatania, aby
zapewni¢ pelng ich synchronizacje z procesem zarzadzania antykryzyso-
wego wladz lokalnych oraz w celu zapewnienia zgodnoSci z przepisami
legislacyjnymi.

Prezentowany model wdrozenia systemu cigglto$ci dziatania jest bardzo
podobny do przedstawionego przeze mnie powyzej. Jedng ze znaczacych réz-
nic, na ktéra nalezy zwréci¢ uwage, jest uwzglednienie procesu komunikacji
wewnetrznej i zewnetrznej, a takze wspolpracy z lokalnymi organami admini-
stracji publicznej przy wdrazaniu i rozwoju systemu cigglo$ci dziatania.
Powyizsze dziatanie moze by¢ zrealizowane przy wysokiej kulturze organiza-
cyjnej instytucji, w ktérej w ramach strategii biznesowej znajduja sie ele-
menty zwigzane z Corporate Governance, spoleczng odpowiedzialnoscig biz-
nesu i zarzadzaniem reputacja. Rekomenduje uwzglednienie kroku 9. i 10.
jako tych najwazniejszych w procesie wdrozenia systemu cigglos$ci dziatania
zaprezentowanego w pierwszym przyktadzie.

Skuteczne wdrozenie systemu ciggloSci dziatania pozwala na osiaganie
przez organizacje wielu réznych korzys$ci. Do podstawowych korzys$ci ply-
nacych z wdrozenia systemu cigglos$ci dziatania nalezy zaliczy¢:

e przetrwanie i szybkie przywroécenie dziatalnosci biznesowej w sytuacji
wystapienia zjawisk kryzysowych,

e procesowe dziatanie w sytuacjach kryzysowych i zagrazajacych ciaglosci
dzialania zmniejszajgce czas reakcji na zagrozenie i wiekszg kontrole
dzialan,

¢ spelnianie wymagan nadzorcéw, regulacji prawnych, organizacji klienc-
kich i partnerow handlowych w zakresie bezpieczenstwa i ochrony ich
interesow,

e wspolpraca z interesariuszami przy budowie i wdrozeniu systemu cigglos-
ci dziatania wzmacniajaca relacje handlowe i diugotrwale bezpieczen-
stwo wspoélipracy,

e wzrost wskaznika retencji partneré6w handlowych, klientéw i dostawcow,

¢ podniesienie poziomu bezpieczenstwa organizacji w oczach otoczenia

i interesariuszy (wzrost reputacji instytucji),
¢ nizsze koszty ubezpieczen w obliczu istnienia proceséw i planéw ciaglosci

dzialania,

¢ nizsze koszty operacyjne zapewnienia kontynuacji dziatalnosei w obliczu
wystapienia zjawisk kryzysowych,

¢ efektywng alokacje zasob6w osobowych i operacyjnych.

Jednym z trudniejszych wyboréow i dylematow, przed ktérymi stawiana jest
organizacja przed wdrozeniem systemu cigglos$ci dziatania, jest jego zwigzek
z systemem zarzadzania ryzykiem. Dzieje sie tak dlatego, ze obie dyscypliny
traktowane sa jako zupelnie oddzielne i niezalezne. A przeciez w obu przy-
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padkach mamy do czynienia z okreSleniem ryzykownych z punktu widzenia

zarzadzania ryzykiem i cigglos$cig dzialania aktywoéw, procesoéw i operacji,

szacowaniem ryzyka dla instytucji i prawdopodobienstwa ich wystgpienia
oraz okres$lenia wplywu na dziatania biznesowe.

Jedynym z powodow moze by¢ nieuwzglednianie w systemach zarzadzania
ryzykiem zdarzen, ktoérych prawdopodobienstwo wystapienia jest bardzo
mate (natomiast konsekwencje materializacji olbrzymie), i zarzadzanie tylko
incydentami, ktéorych prawdopodobienstwo jest wysokie réwnie jak mozli-
woSsci jego minimalizacji. Zdarzenia te sg natomiast bardzo czesto przedmio-
tem analizy w przypadku budowy systemu ciaglos$ci dziatania. Wiec w gruncie
rzeczy oba procesy, cho¢ takie same, umozliwiajg zarzadzanie innymi zdarze-
niami. Czy zatem da sie je polagczy¢é w wspoélny system zarzagdzania ryzykiem
i ciggloscig dzialania? Z punktu widzenia kosztéow wdrozenia, szkolenia,
utrzymywania systemu i kadr odpowiedzialnych za jego rozw6j moze to by¢
aspekt godny rozwazenia przez najwyzsze kKierownictwo. To pytanie moze na-
bra¢ szczegdblnej istotnoSci w obliczu kryzysu gospodarczego, ktéry — jak
wskazuje wielu ekonomistow — weigz nam zagraza. Wraz z nim wdrazane sa
plany redukcji kosztow i podnoszenia efektywnoSci biznesowej, a tutaj taki
pomyst swietnie by sie wpasowywal. Dodatkowa korzys$cig, ktérg z catg pew-
nosScig uzyskataby organizacja po budowie zintegrowanego systemu za-
rzagdzania ryzykiem i ciggloScig dzialania, jest oszczedno$é czasu kluczowych
zasobOw osobowych instytucji, lepsza, bo zunifikowana i ujednolicona kon-
trola procesow, a takze lepszy i doktadniejszy proces raportowania i analizy
ryzyka.

Nalezy wyraznie zaznaczy¢, ze proces ten juz zostal rozpoczety w krajach
o wysokiej kulturze zarzadzania ryzykiem i ciggloScig dziatania. Najnowsze
wymagania w zakresie Corporate Governance w Wielkiej Brytanii i Stanach
Zjednoczonych narzucajg wrecz na instytucje potrzebe synchronizacjii ujed-
nolicenia analiz ryzyka i ciagglos$ci dziatania, a postepujacy proces outsour-
cingu tylko przys$pieszy ten trend. Proces ten znacznie przySpieszyt w obliczu
kryzysu kredytowego 2007-2008, ktéry pokazal nieudolnosé wielu systemoéow
klasy ERM.

Wymagat on bedzie integracji systemoéw w czterech gtéwnych obszarachs:

e Strategia — okreslenie gtéwnych miernikéw KPI, celow finansowych oraz
innych aspektow strategii biznesowej instytucji, ktéore mierza apetyt na
ryzyko organizacji oraz wzmacniajg ustalenie priorytetéow strategicznych
dla instytucji.

¢ Analiza poréwnawcza strategii — identyfikacja i okres$lenie zalezno$ci
i rozbiezno$ci w strategii biznesowej dla zarzadzania ryzykiem i ciaglosci
dziatania, kierunkéw rozwoju systemow, rewizja istniejgcych proceséw
i zalezno$ci w ich ramach.

8 W oparciu o podejscie proponowane przez firme Marsh Risk Consulting (http:/www.
marshriskconsulting.com).
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¢ Budowa strategii dla danych obszaréw dziatlania — koncentracja na klu-
czowych obszarach biznesowych oraz budowa spdjnej strategii zarzadza-
nia ryzykiem i cigglos$cig dziatania.

¢ Planowanie wdrozenia —rozszerzenie planéw cigglosci dzialania o zagad-
nienia zwigzane z zarzadzaniem ryzykiem.

Nalezy pamietaé, ze proces integracji systemow nie zajmuje tygodnia ani
miesigca, a proces dochodzenia do jego pelnej synchronizacji moze trwac kil-
kanascie miesiecy. W ramach procesu nie nalezy zapominaé¢ o wdrozonych
w firmie standardach i kontroli modyfikowanej strategii z jego wymaganiami.
Kolejnym elementem, o ktérym nie mozna zapomnie¢, sg przepisy prawne,
branzowe, ktérym podlega organizacja.

Zakonczenie

Skutecznie funkcjonujacy w instytucji system cigglosci dziatania pozwala
zarzadzacé zdarzeniami i incydentami, ktére pomijane sg w analizie i zarzgdza-
niu ryzykiem. Prawdopodobienstwo ich wystgpienia jest znacznie nizsze, ale
konsekwencje mogg zrujnowac wieloletni wysitek organizacji. Czy zatem insty-
tucja moze wystawia¢ sie az na takie ryzyko? Nie powinna, ale niestety tak sie
obecnie dzieje w wiekszosci z firm i organizacji publicznych. A przeciez system
cigglo$ci dziatania to nie tylko nizsze koszty operacyjne w diugiej perspekty-
wie, bezpieczenstwo i gwarancja wysokiej jako$ci wspoipracy z interesariusza-
mi, ale takze reputacja i wysoka odpowiedzialno$¢ spolteczna, ktérej nie mozna
kupié. System cigglo$ci dziatania nie zajmuje sie szczegélowa analiza ryzyk
w organizacji, ale z poziomu strategicznego pozwala okresli¢ zdarzenia, ktore
zaburzaja kontynuacje dziatalnosci, i w odpowiedni sposéb ograniczy¢ zakres
konsekwencji i czas przywrocenia istotnych funkeji operacyjnych. Jest szcze-
g6lnie istotny, gdyz intuicyjne postepowanie w obliczu chaosu, na ktéry wysta-
wiona jest organizacja, jest praktycznie niemozliwe ze wzgledu na wysoki
poziom stresu, zagrozenia i strachu osob zarzadzajacych. W takich wilasnie
momentach docenia sie efektywny system ciggto$ci dzialania, racjonalizujacy
dzialania i przywracajacy zdrowy rozsadek.

Tworzenie ustaw poswieconych cigglosci dziatania w Stanach Zjednoczo-
nych i Wielkiej Brytanii, ich implementacja w organizacjach administracji
publicznej, ogélnokrajowe kampanie uswiadamiajgce to bardzo dobry po-
czatek dla rozwoju idei BCM na $wiecie. Jednakze nalezy pamietaé, ze powo-
dzenie i skuteczno$¢ systemow BCM bedzie zalezata od organéw inicjujacych
tego typu dzialania w instytucjach. Jesli bedzie to biznes, nabedzie on odpo-
wiednig range, a odpowiedzialno$¢ bedzie na najwyzszym szczeblu zarzadza-
nia, natomiast jesli bedzie to inicjatywa IT, prawdopodobnie bedzie to jeden
z wielu systemow, ktoérzy nigdy nie znajdzie swojego odzwierciedlenia w stra-
tegii catej organizacji.
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Abstract Business continuity planning—new directions in operational management
and protection of enterprises’ reputation
Today’s enterprises are exposed to number of different systematic risks in-
cluding natural disasters, frauds or information systems defects. These kind of
risks may not only disturb company’s operational activity but in extreme situa-
tions completely destroy reputation or lead to bankruptey. Business continuity
management is a process of uncertainty management, which supports resto-
ring operational continuity and as a consequence protecting reputation. The
goal of his paper is to propose BCM as an organizational tool and strategic
framework within the context of reputation protection.
Key Words: Uncertainty, Business continuity planning, Business continuity
management, reputation
JEL Classification: M21, H12, L14
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